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Dieser Leitfaden soll Hilfestellung beim Umgang mit personenbezogenen Daten und einen Uberblick
Uber die ab 25. Mai 2018 gultige Datenschutz-Grundverordnung geben.

Es wird kein Anspruch auf Vollstandigkeit erhoben.

Bei speziellen Anfragen wenden Sie sich bitte an einen Datenschutzexperten.

Landkreis Emsland
Ehrenamt

Ordeniederung 1

49716 Meppen

Tel. 05931 44-2322

E-Mail: elke.rolfes@emsland.de

Dieser Leitfaden wurde verfasst von:
Erden YUcel

FYNE Consulting GmbH
Kaiserstrae 10b, 49809 Lingen



Datenschutz fiir Vereine — Leitfaden fiir die praktische Umsetzung!

Im Folgenden méchten wir Ihnen einen Uberblick Uber die datenschutzrechtlichen Anforderungen in
Vereinen verschaffen. Dabei versuchen wir an moglichst vielen Stellen Praxisbeispiele zu nennen, um
komplizierte Sachverhalte fur Sie verstandlicher zu machen. Des Weiteren mochten wir auch kurz er-
wahnen, dass wir nicht auf alle rechtlichen Vorschriften eingehen, sondern nur die wichtigsten und die
am meisten aufkommenden Sachverhalte beschreiben werden. Die in diesem Leitfaden erwahnten
gesetzlichen Vorschriften (bzw. relevante Teile davon) finden Sie nochmal im Anhang 1 zu diesem Leit-
faden.

Zunachst sollten jedoch zwei Begriffe, die im Folgenden ofters verwendet werden, erlautert werden, um
das allgemeine Verstandnis zu gewahrleisten.

Unter dem Begriff ,Verarbeitung“ wird Folgendes verstanden:

* das Erheben ¢ das Erfassen ¢ die Organisation ¢ das Ordnen ¢ die Speicherung

* die Anpassung oder Veranderung ¢ das Auslesen ¢ das Abfragen ¢ die Verwendung

« die Offenlegung durch Ubermittlung * Verbreitung oder eine andere Form der Bereitstellung
* den Abgleich oder die Verkntpfung ¢ die Einschrankung ¢ das Loschen oder die Vernichtung

Unter dem Begriff ,personenbezogene Daten, konnen alle Daten verstanden werden, die auf eine
Person weisen oder etwas uber eine Person sagen, wie z.B.:

* Name ¢ Geburtsdatum e« Korpergrofle ¢ Kfz Kennzeichen einer Person ¢ Adresse

* die IP-Adresse eines Internetnutzers ¢ die Vereins-Mitgliedsnummer einer Person

Diese und weitere Definitionen finden Sie in Art. 4 der Datenschutz-Grundverordnung (DS-GVO). Dieser
Artikel beinhaltet die Begriffsbestimmungen. Sie konnen ihn auf dem ersten Verweis des Schrittes 12
oder im Anhang 1 nachlesen.

Schritt 1: Prufen Sie, ob Sie verpflichtet sind einen Datenschutzbeauftragten
(DSB) zu benennen.

Zunachst sollten Sie (Sie = Verein) prufen, ob Sie verpflichtet sind einen Datenschutzbeauftragten zu
benennen. Es gibt viele verschiedene Faktoren, die Sie verpflichten konnten, einen Datenschutzbeauf-
tragten zu benennen — aus diesem Grund muss die Notwendigkeit einer Benennung immer im Einzelfall
gepruft werden. Im weiteren Verlauf wird lediglich die bekannteste Voraussetzung erlautert.

Wenn mindestens 10 Personen im Verein regelmafig personenbezogene Daten verarbeiten, sind Sie
verpflichtet einen Datenschutzbeauftragten zu benennen.
Ein FufBballverein, der 20 Jugendmannschaften hat, wird in der Regel mehr als 10 Personen mit
der Verarbeitung personenbezogener Daten beschaftigt haben. Jeder Fuflballtrainer verarbeitet
personenbezogene Daten, denn die Trainer werden eine Liste der Spieler flhren mussen, sie werden
Kontaktdaten der Spieler haben, evtl. haben sie auch Leistungsdaten der Spieler. Aber auch der
Kassenwart wird vermutlich mit Prufung der Zahlungen der Mitgliedsbeitrage beauftragt sein, somit
verarbeitet auch der Kassenwart personenbezogene Daten, da der Kassenwart mit Name und Ban-
kinformation der betroffenen Personen arbeitet.

Prufen Sie zunachst, welche Mitglieder und Funktionare mit personenbezogenen Daten arbeiten und
ob diese fur die Ausfuhrung der jeweiligen Funktion notwendig sind. Oftmals ist das Ergebnis einer
solchen Prufung, dass nicht alle Funktionare personenbezogene Daten fur die Ausfuhrung ihrer Ta-
tigkeit bendtigen — somit kann es gut moglich sein, dass sich die Anzahl der Personen, die mit perso-
nenbezogenen Daten arbeiten, verringert und evtl. kein Bedarf mehr besteht einen Datenschutzbe-
auftragten benennen zu mussen. Aufierdem sollten Sie wissen, dass es |hre Pflicht ist, zu prufen, wer
mit welchen personenbezogenen Daten arbeitet, um hier ein klares Berechtigungskonzept zu erstel-



len (siehe Schritt 2) — personenbezogene Daten sollten nur von Mitgliedern und Funktionaren verar-
beitet bzw. eingesehen werden durfen, wenn dies fur die Erfullung der jeweiligen Funktion notwendig
ist. Allen anderen ist die Verarbeitung und Einsicht auf personenbezogenen Daten zu verwehren.

In Art. 37 der DS-GVO und in § 38 des Bundesdatenschutzgesetzes (BDSG) finden Sie nahere Informa-
tionen zu der Frage, wann ein Datenschutzbeauftragter zu benennen ist (siehe Anhang 1).

Schritt 2: Setzen Sie sich strategische und organisatorische Ziele / Aufgaben,
verpflichten Sie sich selbst und definieren Sie Spielregeln.

Machen Sie sich Gedanken darlUber, was Datenschutz fur Sie als Verein bedeutet. Uberlegen Sie wel-
che Verantwortung Sie gegenuber Ihren Mitarbeitern, Mitgliedern und Kooperationspartnern haben.
Stellen Sie klar, wie Sie das Ziel des Datenschutzes in lhrem Verein umsetzen und wer in lhrem Verein
welche Aufgaben hat (zum letzten Punkt: Dies ist wichtig, um das Berechtigungskonzept im Zuge der
Umsetzung der technischen Mafinahmen zu realisieren // Berechtigungskonzept = Welcher Mitarbeiter
/ Vereinsmitglied darf auf welche personenbezogenen Daten zugreifen bzw. einsehen). Des Weiteren
sollten Sie sich ein Konzept Uberlegen, wie Sie die Rechte der betroffenen Personen, wie z.B. das Aus-
kunftsersuchen, bestmdglich umsetzen.

Zu diesem Zweck kdnnte man eine Datenschutzrichtlinie entwerfen, worin erklart wird, was per-
} sonenbezogenen Daten sind, wer der Ansprechpartner im Verein fur das Thema Datenschutz
ist, welche Daten von welchen Personen zu welchem Zweck verarbeitet werden. Des Weiteren kann
man definieren, wie oft die Einhaltung des Datenschutzes gepruft werden sollte und durch welche
Personen dies geschieht.

Ein Muster finden Sie unter dem dritten Verweis des Schrittes 12 oder im Anhang 2 dieses Leitfa-
dens — bei dem Muster handelt es sich um eine Mustervorlage fur ein Unternehmen, jedoch spielt
es aus der rechtlichen Perspektive keine Rolle, ob es sich um ein Unternehmen, Konzern oder Verein
handelt.

Schritt 3: Sensibilisieren Sie Ihre Mitarbeiter / Mitglieder (insbesondere Vorstand
/ Kassenwart).

Eine Schulung / Sensibilisierung hat den positiven Effekt, dass Ihre Mitarbeiter ein grundsatzliches
Verstandnis flr das Thema Datenschutz haben bzw. entwickeln. Auerdem haben die Mitarbeiter / Mit-
glieder dann die Moglichkeit bzw. die Voraussetzungen selbstbestimmt und aktiv auf die Einhaltung des
Datenschutzes hinzuwirken. Somit kdnnen Sie sicherstellen, dass das Ergebnis der folgenden Schritte
besser ist und den tatsachlichen Zustand lhres Vereins genauer wiedergibt.

Schritt 4: Verschaffen Sie sich eine Ubersicht iiber die IT-Landschaft des Vereins
Bei der Erfullung dieser Aufgabe sollten Sie folgende Fragen beantworten:

1. Wie sieht die IT-Struktur in dem Verein aus?

2. Welche Softwareanwendungen, die personenbezogenen Daten verarbeiten, werden verwendet?
i) Von wem und mit welchem Zweck?

3. Welche datenverarbeitenden Systeme werden genutzt (z.B. Laptop, Handy,...)?

4. Existiert ein Backup-Plan (Sicherungskopie, 0.a.)7?

5. Wird das Internet ausschliefllich fir den Verein oder auch privat genutzt?



6. Welche Daten erhebt meine Website?

i) Ist die Datenschutzerklarung aktuell?
7. Gibt es Datenstrome ins EU-Ausland (z.B. durch Verwendung von Cloud-Diensten)?
8. Werden Vereinsgebaude / -platze videouberwacht?

Schritt 5: Prifen Sie die technischen Maf3nahmen zur Gewahrleistung des Daten-
schutzes.

Sie mussen technische und organisatorische MafSnahmen ergreifen, um Datenschutzpannen zu ver-
meiden und den Zugriff Unbefugter auf personenbezogener Daten zu verhindern. Die Implementierung
technischer MaRnahmen ist unter Berlcksichtigung der Art und Umfang der Verarbeitung, der Art der
personenbezogenen Daten und unter Berlcksichtigung der Implementierungskosten zu erfolgen. Das
heifdt, dass z.B. ein Heimatverein, der sich gelegentlich bei einem Mitglied zu Hause trifft und fur die
Verwaltung der Tatigkeiten den privaten Computer nutzt sowie die personenbezogenen Daten in einem
Ordner hinterlegt hat, keine abschliefbaren Schranke oder besondere IT-Verschlisselungen bendtigt.

Folgende MaRnahmen konnen getroffen werden:

1. Zutrittskontrolle - Unbefugten den Zutritt zu Datenverarbeitungsanlagen, mit denen personenbezo-
gene Daten verarbeitet oder genutzt werden, verwehren — z.B. durch:

a) VerschlieBbarer Raum

b) Sicherheitsschlosser

c) VideoUberwachung

d) Alarmanlage

2. Zugangskontrolle - Verhindern, dass Datenverarbeitungssysteme von Unbefugten genutzt werden
kénnen — z.B. durch:

a) Passworter

b) AbschlieSbare Aktenschranke

3. Zugriffskontrolle - Gewahrleisten, dass die zur Benutzung eines Datenverarbeitungssystems Be-
rechtigten ausschliefllich auf die ihrer Zugriffsberechtigung unterliegenden Daten zugreifen konnen, und
dass personenbezogene Daten bei der Verarbeitung, Nutzung und nach der Speicherung nicht unbefugt
gelesen, kopiert, verandert oder entfernt werden kénnen — z.B. durch:

a) verschiedene Benutzerkonten

b) Berechtigungskonzepte

4. Weitergabekontrolle - Gewahrleisten, dass personenbezogene Daten bei der elektronischen Uber-
tragung oder wahrend ihres Transports oder ihrer Speicherung auf Datentrager nicht unbefugt gelesen,
kopiert, verandert oder entfernt werden kdnnen, und dass Uberprift und festgestellt werden kann, an
welche Stellen eine Ubermittlung personenbezogener Daten durch Einrichtungen zur Daten(ibertragung
vorgesehen ist — z.B.: durch:

a) E-Mail Verschlisselung

5. Verfugbarkeitskontrolle - Gewahrleisten, dass personenbezogene Daten gegen zufallige Zersto-
rung oder Verlust geschutzt sind — z.B. durch:
a) Backups (Sicherungskopien)



Schritt 6: Definieren Sie Spielregeln fur die Nutzung von Internet, Handys, ...!

Durch diverse Regeln (Vereinbarungen, Richtlinien, ...) sollten Sie sicherstellen, wie z.B. das Internet
oder Ahnliches genutzt werden sollen, falls der Vereine Uber eigene Computer etc. verfugt.

Wichtig ist, dass diese Regeln verstandlich sind und gut an die Mitarbeiter/ Funktiondre kommuniziert
werden.

Uberpriifen Sie die Einhaltung dieser Regeln in regelméaigen Abschnitten.

Schritt 7: Uberpriifen Sie lhre Auftragsverarbeiter und schlieen Sie Auftragsver-
arbeitungsvertrage ab

Ein Auftragsverarbeiter im Sinne der DS-GVO ist eine externe Person, ein externer Dienstleister oder
eine Behorde oder Einrichtung, welcher im Auftrag (weisungsgebunden) des Verantwortlichen perso-
nenbezogene Daten verarbeitet. Zur Verdeutlichung:

Verein in der Cloud (z.B. iCloud, Google Drive, etc.).
Verantwortlicher - - - Auftragsverarbeiter

Zunachst sollte eine Liste uber alle Auftragsverarbeiter erstellt werden. AnschlieRend mussen Vertrage
zur Auftragsverarbeitung mit den Auftragsverarbeitern abgeschlossen werden (Sie durfen nur Vertra-
ge mit Auftragsverarbeitern abschlieflen, die geeignete technisch organisatorische Mafinahmen zum
Schutz personenbezogener Daten getroffen haben).

Lassen Sie sich unbedingt eine Ubersicht aushandigen, die aufzeigt, welche MaRnahmen der Auftrags-
verarbeiter getroffen hat.

Dem Artikel 28 DS-GVO (Anhang 1) kdnnen Sie weitere Informationen zum Auftragsverarbeiter entneh-
men.

Schritt 8: Uberpriifen der RechtmaRigkeit einzelner Verarbeitungsprozesse / Lé-
schung

Sie mussen prufen, ob die personenbezogenen Daten, die Sie haben, rechtmafig erhoben wurden.
Personenbezogene Daten sind rechtmafig erhoben bzw. werden rechtmafig verarbeitet, wenn die be-
troffene Person der Verarbeitung ausdrucklich eingewilligt hat.

P Ein Vereinsmitglied sichert Ihnen z.B. schriftlich zu, dass Sie ein Portrait dieser Person zu Marke-
tingzwecken veroffentlichen durfen.

Personenbezogene Daten durfen aufRerdem verarbeitet werden, wenn sie zu vertraglichen oder vorver-
traglichen MafSnahmen dienen.

P Eine Person mochte Mitglied werden und Ubergibt lhnen zur Fertigstellung des Mitgliedantrags
Name und Anschrift. Diese Daten durfen Sie ohne Einwilligung erheben, weil Sie zum Zwecke ver-
traglicher bzw. vorvertraglicher Mafinahme erhoben wurden.



Es gibt darlber hinaus auch andere Voraussetzungen fur die rechtmafiige Verarbeitung personenbezo-
gener Daten, insbesondere die des berechtigten Interesses (bitte durch die Aufsichtsbehdrde — hier in
Niedersachsen ist dies ,Die Landesbeauftragte fur den Datenschutz Niedersachsen“ oder einen Exper-
ten absichern lassen, ob das berechtigte Interesse begrindet ist, da es hier verschiedene Meinungen
geben kann). Nahere Informationen finden Sie in Art. 6 DS-GVO (Anhang 1).

Sie mussen auch daran denken, dass personenbezogenen Daten nicht unbefristet lange aufbewahrt
werden durfen. Personenbezogene Daten mussen geldscht werden, wenn der Verarbeitungszweck per-
sonenbezogener Daten entfallen ist oder sobald ihre Kenntnis fur die Erfullung des Zwecks nicht mehr
erforderlich ist. Bedenken Sie jedoch, dass es gesetzliche Aufbewahrungspflichten gibt (z.B.: Rech-
nungsunterlagen 10 Jahre).

Erstellung und Veroffentlichung von Fotoaufnahmen

Eine zentrale Frage der Vereine ist, was sich mit dem Inkrafttreten der DS-GVO hinsichtlich der Erstel-
lung und Veroffentlichung von Fotoaufnahmen andert.

Erstellung:

Die Erstellung von Fotoaufnahmen fallt unter die DS-GVO, da personenbezogenen Daten verarbeitet (er-
hoben) werden. Werden die Fotoaufnahmen durch einen externen Dritten durchgefuhrt, z.B. Fotografen
ist dieser Dritte im Sinne der DS-GVO ein Auftragsverarbeiter. Somit mussen die in Schritt 7 beschrie-
benen Anforderungen erfullt werden.

Veroffentlichung von Fotoaufnahmen:

Die Veroffentlichungen von Fotoaufnahmen ist in dem sogenannten Kunsturhebergesetz (KUG) geregelt.
Demnach durfen Fotoaufnahmen von Person erstellt werden, wenn:

P die Person vorher eingewilligt (denken Sie daran, dass Sie die Einwilligung nachweisen kénnen
mussen — dies geht ab besten schriftlich).

Liegt keine Einwilligung der Person vor, durfen Sie Fotoaufnahmen anfertigen, wenn:

P es sich um sogenannte Bildnisse aus dem Bereich der Zeitgeschichte handelt. Der Bereich der
Zeitgeschichte umfasst ,alle Erscheinungen im Leben der Gegenwart, die von der Offentlichkeit be-
achtet werden, bei ihr Aufmerksamkeit finden und Gegenstand der Teilnahme oder Wissbegier weiter
Kreise sind (z.B.: regionale Veranstaltungen, 6ffentliche Rede des Burgermeisters, Schiutzenfest),

P die abgebildeten Personen nur als Beiwerk neben einer Landschaft oder sonstiger Ortlichkeit er-
scheinen. Wenn Sie z.B. versuchen das Brandenburger Tor zu fotografieren, wird es Ihnen vermutlich
nicht schafften ohne andere Personen mit zu fotografieren.

P es sich um Bildnisse von Versammlungen, Aufziigen und ahnlichen Vorgangen handelt (z.B. De-
monstrationen, Sportveranstaltungen, Konzerte).

Wichtig ist, dass bei den letzten drei genannten Punkten das Motiv klar erkennbar sein sollte. Das heifdt,
dass z.B. im zweiten Fall das Brandenburger Tor als Motiv erkennbar sein sollte oder im dritten Fall klar
erkennbar sein sollte, dass das Foto ein Konzert oder eine Sportveranstaltung zeigt!



Prufungsschema Fotoaufnahmen

Sind die zu fotografierenden Personen zu identifizieren?
Auch nicht Uber die Kleidung, Kérpermerkmale und Metadaten?

NEIN

\4

JA

v

Es bedarf keiner Rechtsgrundlage. Sie
konnen das Foto ohne weitere Priifung der
Personlichkeitsrechte erstellen und
verwenden.

Haben Sie eine schriftliche Einwilligung der
Person fur die Erstellung und Verwendung
JA des Fotos?

S

NEIN

a a

A\ 4

Handelt es sich um ein Bildnis (mit nichtkommerziellem Interesse)

e ausdem Bereich der Zeitgeschichte
JA (z.B.: wirtschaftliche und kulturelle Geschehnisse, Veranstaltungen von regionaler und
lokaler Bedeutung, ...)

e aufdenen die Personen nur als Beiwerk neben einer Landschaft oder sonstigen
Ortlichkeiten erscheinen
(z.B.: Foto vom Brandenburger Tor, ...)

e von Versammlungen, Aufzigen und ahnlichen Vorgangen, an denen die Person
teilgenommen hat
(z.B.: alle Ansammlungen von Menschen, die den kollektiven Willen haben, etwas
gemeinsam zu tun, Demonstrationen, Sportveranstaltungen, Kongresse, ...)

NEIN

Uberwiegen die Grundrechte und Interessen
der fotografierten Person das berechtigte
Interesse des Unternehmens?

a

JA

NEIN

\ 4

JA

Besteht ein ,berechtigtes Interesse" nach Art. 6 1 lit. f DS-GVO das Foto zu erstellen?

Besteht eine Beziehung zwischen den Fotografierten und dem Unternehmen, so dass
die ,Betroffenen" es verniinftigerweise absehen kénnen, dass Fotos aufgenommen
und veroffentlicht werden?

Ist die geplante Erstellung und Veréffentlichung der Fotos zur Erreichung des Zwecks
erforderlich? Oder gibt es andere Mdglichkeiten, wie das Unternehmen sein
Jberechtigtes Interesse" auf sinnvolle Art wahrnehmen kann?

Ist der Umfang der Aufnahmeanzahl und vor allem die Art und Reichweite der
Verbreitung der Veroffentlichung erforderlich (angemessen) zur Zweckerfillung?

wenn eine der Fragen NEIN

Weitere Informationen zu diesem Thema finden Sie unter dem letzten Verweis des Schrittes 12.




Schritt 9: Erfullung der Informationspflichten

Stellen Sie sicher, dass Datenschutzerklarungen nach den Anforderungen gemafd Art. 13 und 14 DS-
GVO vorliegen und den Mitgliedern einsehbar zur Verflgung gestellt werden. Auf welche Art und Weise
diese Informationspflicht erfolgen muss ist im Gesetz nicht definiert. Sie mussen aber sicherstellen
kdnnen, dass Sie die Erfullung Ihrer Informationspflichten nachweisen kdnnen.

Dabei kdnnte eine Datenschutzerklarung wie folgt aussehen:
~Liebe Sportler,

im Ablauf der Trainingseinheiten werden in der Regel Foto- und Videoaufnahmen (im Folgenden ,Auf-
nahmen® genannt) durch unsere Trainer und Betreuer gemacht. Damit mochten wir zum einen euren
Leistungsfortschritt dokumentieren und zum anderen Marketing durch unsere Social Media Kanale
betreiben.

Selbstverstandlich ist uns der Schutz eurer personenbezogenen Daten wichtig. Aus diesem Grund
mochten wir euch weitere Informationen bezuglich der Verarbeitung der Aufnahmen geben.

Verantwortlicher im Sinne der Datenschutzgrundverordnung ist Sport Verein, Vereinstr. 9999 - 99999
Vereinsstadt, Tel.: XXXX, E-Mail: verein@muster.xy.

Die Aufnahmen werden lediglich zu dem oben beschriebenen Zweck verarbeitet und erfolgt ausschlief3-
lich mit eurer schriftlichen Einwilligung (gem. Art. 6 Abs. 1 a DS-GVO), die wir uns von euch eingeholt
haben. Falls ihr der Verarbeitung nicht zugestimmt habt, werden keine Foto- oder Videoaufnahmen von
euch gemacht bzw. anschliefend vernichtet oder anonymisiert.

Eine anderweitige Verarbeitung oder Ubermittlung als oben erwéhnt sowie eine automatisierte Entschei-
dungsfindung findet nicht statt.

Die Aufnahmen werden bis zum Zeitpunkt eines Widerrufs eurer Einwilligung gespeichert, sind jedoch
nur fur berechtigte Personen zuganglich und durch technische Mafhahmen geschutzt.

Als betroffene Personen habt ihr uns gegenuber das Recht auf Auskunft (gem. Art. 15 DS-GVO), das
Recht auf Berichtigung (gem. Art. 16 DS-GVO), das Recht auf Loschung (gem. Art. 17 DS-GVO), das
Recht auf Einschrankung der Verarbeitung (gem. Art. 18 DS-GVO), das Recht auf DatenUbertragbarkeit
(gem. Art. 20 DS-GVO), das Recht auf Widerspruch (gem. Art. 21 DS-GVO) sowie das Recht eure Ein-
willigung jederzeit und mit Wirkung fur die Zukunft zu widerrufen.

Falls ihr eines der genannten Rechte in Anspruch nehmen mochtet, bitten wir euch Kontakt mit dem
oben genannten Verantwortlichen oder euren Trainer bzw. Betreuer aufzunehmen.”

Schritt 10: Anlegen von Verfahrenzverzeichnissen

Gemaf Art. 30 Abs. 1 DS-GVO hat jeder Verantwortliche und gegebenenfalls sein Vertreter ein Verzeich-
nis aller Verarbeitungstatigkeiten, die ihrer Zustandigkeit unterliegen, zu fUhren.

Das Verfahrensverzeichnis sollte dabei mindestens die folgenden Angaben enthalten:
* den Namen und die Kontaktdaten des Verantwortlichen und gegebenenfalls des gemeinsam mit

ihm Verantwortlichen, des Vertreters des Verantwortlichen sowie eines etwaigen Datenschutzbeauf-
tragten;



* die Zwecke der Verarbeitung;

* eine Beschreibung der Kategorien betroffener Personen und der Kategorien personenbezogener
Daten;

* die Kategorien von Empfangern, gegenuber denen die personenbezogenen Daten offengelegt wor-
den sind oder noch offengelegt werden, einschliefllich Empfanger in Drittlandern oder internationa-
len Organisationen;

« gegebenenfalls Ubermittlungen von personenbezogenen Daten an ein Drittland oder an eine inter-
nationale Organisation, einschliefllich der Angabe des betreffenden Drittlands oder der betreffenden
internationalen Organisation, sowie bei den in Artikel 49 Abs. 1 Unterabsatz 2 DS-GVO genannten
Datentbermittlungen, die Dokumentierung geeigneter Garantien;

* wenn moglich, die vorgesehenen Fristen fur die Loschung der verschiedenen Datenkategorien;

* wenn moglich, eine allgemeine Beschreibung der technischen und organisatorischen Manahmen
gemaf Artikel 32 Abs. 1 DS-GVO.

Eine Mustervorlage / Beispiel eines Verfahrensverzeichnisses fur einen Verein finden Sie unter dem
funften Verweis des nachfolgenden Schrittes 12 und im Anhang 3.

Schritt 11: Vorgehen bei Datenpannen

Eine Datenpanne sollte unverziglich bzw. binnen 72 Stunden nach Bekanntwerden der Panne an die
zustandige Aufsichtsbehdrde kommuniziert werden. Dabei sind der zustandigen Aufsichtsbehorde fol-
gende Informationen mitzuteilen:

a) eine Beschreibung der Art der Verletzung des Schutzes personenbezogener Daten, soweit mdglich
mit Angabe der Kategorien und der ungefahren Zahl der betroffenen Personen, der betroffenen Ka-
tegorien und der ungefahren Zahl der betroffenen personenbezogenen Datensatze;

b) den Namen und die Kontaktdaten des Datenschutzbeauftragten oder einer sonstigen Anlaufstelle
fUr weitere Informationen;

c) eine Beschreibung der wahrscheinlichen Folgen der Verletzung des Schutzes personenbezogener
Daten;

d) eine Beschreibung der von dem Verantwortlichen ergriffenen oder vorgeschlagenen MafSnahmen
zur Behebung der Verletzung des Schutzes personenbezogener Daten und gegebenenfalls Mafinah-
men zur Abmilderung ihrer méglichen nachteiligen Auswirkungen.

Wenn die Datenpanne ein hohes Risiko fur die betroffene Person hat, sollten Sie zusatzlich die betrof-
fene Person unverzuglich in Kenntnis setzen.

Schritt 12: Hinzunahme hilfreicher Informationen und Muster

Auf den folgenden Seiten finden Sie hilfreiche Informationen und Muster:

* Gesetzestext der DS-GVO
https://eur-lex.europa.eu/legal-content/DE/TXT/?uri=celex%3A32016R0679



¢ Gesetzestext BDSG
http://www.bdsg2018.de/de/

* Datenschutzrichtlinie
https://www.gdd.de/downloads/praxishilfen/GDD-Praxishilfe_DS-GVO_8.pdf

* Datenschutzgenerator fiir lhre Website
https://drschwenke.de/dsgvo-ready-datenschutz-generator-de-kostenlos/

* Handreichungen fiir Vereine (z.B.: Muster-Verfahrensverzeichnis)
https://www.lda.bayern.de/de/kleine-unternehmen.html

* Datenschutz im Verein - Informationen von der Datenschutzbehorde Baden-Wiirttemberg
https://www.baden-wuerttemberg.datenschutz.de/wp-content/uploads/2018/03/0OH-Datenschutz-im-

Verein-nach-der-DSGVO.pdf

* Anfertigen und Veroffentlichung von Fotografien
http://www.Ifd.niedersachsen.de/startseite/datenschutzreform/dsgvo/anfertigung_und_veroef-

fentlichung_von_personenfotografien/anfertigung-und-veroeffentlichung-von-personenfotografi-
en-nach-dem-25-mai-2018-166008.html



Anhang 1: relevante Vorschriften
Im Folgenden finden Sie alle im Leitfaden genannten gesetzlichen Vorschriften.

Datenschutz-Grundverordnung (DS-GVO)
Artikel 4

Begriffsbestimmungen

Im Sinne dieser Verordnung bezeichnet der Ausdruck:

1. ,personenbezogene Daten" alle Informationen, die sich auf eine identifizierte oder identifizierbare natirliche
Person (im Folgenden ,betroffene Person") beziehen; als identifizierbar wird eine natirliche Person angesehen,
die direkt oder indirekt, insbesondere mittels Zuordnung zu einer Kennung wie einem Namen, zu einer
Kennnummer, zu Standortdaten, zu einer Online-Kennung oder zu einem oder mehreren besonderen Merkmalen,
die Ausdruck der physischen, physiologischen, genetischen, psychischen, wirtschaftlichen, kulturellen oder

sozialen Identitat dieser natirlichen Person sind, identifiziert werden kann;

2. ,Verarbeitung" jeden mit oder ohne Hilfe automatisierter Verfahren ausgefihrten Vorgang oder jede solche
Vorgangsreihe im Zusammenhang mit personenbezogenen Daten wie das Erheben, das Erfassen, die
Organisation, das Ordnen, die Speicherung, die Anpassung oder Verdnderung, das Auslesen, das Abfragen, die
Verwendung, die Offenlegung durch Ubermittlung, Verbreitung oder eine andere Form der Bereitstellung, den
Abgleich oder die Verknipfung, die Einschrankung, das Léschen oder die Vernichtung;

3. ,Einschrankung der Verarbeitung" die Markierung gespeicherter personenbezogener Daten mit dem Ziel, ihre

kinftige Verarbeitung einzuschranken;

4. ,Profiling" jede Art der automatisierten Verarbeitung personenbezogener Daten, die darin besteht, dass diese
personenbezogenen Daten verwendet werden, um bestimmte persdnliche Aspekte, die sich auf eine natirliche
Person beziehen, zu bewerten, insbesondere um Aspekte beziglich Arbeitsleistung, wirtschaftliche Lage,
Gesundheit, personliche Vorlieben, Interessen, Zuverlassigkeit, Verhalten, Aufenthaltsort oder Ortswechsel dieser

natirlichen Person zu analysieren oder vorherzusagen;

5. ,Pseudonymisierung" die Verarbeitung personenbezogener Daten in einer Weise, dass die personenbezogenen
Daten ohne Hinzuziehung zusatzlicher Informationen nicht mehr einer spezifischen betroffenen Person
zugeordnet werden konnen, sofern diese zusatzlichen Informationen gesondert aufbewahrt werden und
technischen und organisatorischen Mafénahmen unterliegen, die gewahrleisten, dass die personenbezogenen

Daten nicht einer identifizierten oder identifizierbaren natirlichen Person zugewiesen werden;

6. ,Dateisystem" jede strukturierte Sammlung personenbezogener Daten, die nach bestimmten Kriterien
zuganglich sind, unabhangig davon, ob diese Sammlung zentral, dezentral oder nach funktionalen oder

geografischen Gesichtspunkten geordnet gefihrt wird;

7. »Verantwortlicher" die natUrliche oder juristische Person, Behorde, Einrichtung oder andere Stelle, die allein oder
gemeinsam mit anderen Uber die Zwecke und Mittel der Verarbeitung von personenbezogenen Daten
entscheidet; sind die Zwecke und Mittel dieser Verarbeitung durch das Unionsrecht oder das Recht der
Mitgliedstaaten vorgegeben, so kann der Verantwortliche beziehungsweise konnen die bestimmten Kriterien

seiner Benennung nach dem Unionsrecht oder dem Recht der Mitgliedstaaten vorgesehen werden;

8. ,Auftragsverarbeiter" eine natirliche oder juristische Person, Behorde, Einrichtung oder andere Stelle, die

personenbezogene Daten im Auftrag des Verantwortlichen verarbeitet;



9. ,Empfanger" eine natirliche oder juristische Person, Behorde, Einrichtung oder andere Stelle, der

10.

11.

12.

13.

14.

15.

16.

personenbezogene Daten offengelegt werden, unabhangig davon, ob es sich bei ihr um einen Dritten handelt
oder nicht. Behérden, die im Rahmen eines bestimmten Untersuchungsauftrags nach dem Unionsrecht oder dem
Recht der Mitgliedstaaten moglicherweise personenbezogene Daten erhalten, gelten jedoch nicht als Empfanger;
die Verarbeitung dieser Daten durch die genannten Behorden erfolgt im Einklang mit den geltenden

Datenschutzvorschriften gemaf den Zwecken der Verarbeitung;

,Dritter" eine natirliche oder juristische Person, Behdrde, Einrichtung oder andere Stelle, aul3er der betroffenen
Person, dem Verantwortlichen, dem Auftragsverarbeiter und den Personen, die unter der unmittelbaren
Verantwortung des Verantwortlichen oder des Auftragsverarbeiters befugt sind, die personenbezogenen Daten

zu verarbeiten;

~Einwilligung" der betroffenen Person jede freiwillig fir den bestimmten Fall, in informierter Weise und
unmissverstandlich abgegebene Willensbekundung in Form einer Erkldrung oder einer sonstigen eindeutigen
bestatigenden Handlung, mit der die betroffene Person zu verstehen gibt, dass sie mit der Verarbeitung der sie

betreffenden personenbezogenen Daten einverstanden ist;

.Verletzung des Schutzes personenbezogener Daten" eine Verletzung der Sicherheit, die, ob unbeabsichtigt
oder unrechtmafig, zur Vernichtung, zum Verlust, zur Veranderung, oder zur unbefugten Offenlegung von
beziehungsweise zum unbefugten Zugang zu personenbezogenen Daten fihrt, die Ubermittelt, gespeichert oder

auf sonstige Weise verarbeitet wurden;

~genetische Daten" personenbezogene Daten zu den ererbten oder erworbenen genetischen Eigenschaften einer
natirlichen Person, die eindeutige Informationen Uber die Physiologie oder die Gesundheit dieser natirlichen
Person liefern und insbesondere aus der Analyse einer biologischen Probe der betreffenden natirlichen Person

gewonnen Wurden;

~biometrische Daten" mit speziellen technischen Verfahren gewonnene personenbezogene Daten zu den
physischen, physiologischen oder verhaltenstypischen Merkmalen einer natirlichen Person, die die eindeutige
|dentifizierung dieser natirlichen Person ermdglichen oder bestatigen, wie Gesichtsbilder oder daktyloskopische

Daten;

~Gesundheitsdaten" personenbezogene Daten, die sich auf die korperliche oder geistige Gesundheit einer
natirlichen Person, einschlieBlich der Erbringung von Gesundheitsdienstleistungen, beziehen und aus denen

Informationen Uber deren Gesundheitszustand hervorgehen;

~Hauptniederlassung"

a) im Falle eines Verantwortlichen mit Niederlassungen in mehr als einem Mitgliedstaat den Ort seiner
Hauptverwaltung in der Union, es sei denn, die Entscheidungen hinsichtlich der Zwecke und Mittel der
Verarbeitung personenbezogener Daten werden in einer anderen Niederlassung des Verantwortlichen in der
Union getroffen und diese Niederlassung ist befugt, diese Entscheidungen umsetzen zu lassen; in diesem

Fall gilt die Niederlassung, die derartige Entscheidungen trifft, als Hauptniederlassung;

b) im Falle eines Auftragsverarbeiters mit Niederlassungen in mehr als einem Mitgliedstaat den Ort seiner
Hauptverwaltung in der Union oder, sofern der Auftragsverarbeiter keine Hauptverwaltung in der Union hat,
die Niederlassung des Auftragsverarbeiters in der Union, in der die Verarbeitungstatigkeiten im Rahmen der
Tatigkeiten einer Niederlassung eines Auftragsverarbeiters hauptsachlich stattfinden, soweit der

Auftragsverarbeiter spezifischen Pflichten aus dieser Verordnung unterliegt;



17.

18.

19.

20.

21.

22.

23.

24,.

25.

.Vertreter" eine in der Union niedergelassene naturliche oder juristische Person, die von dem Verantwortlichen
oder Auftragsverarbeiter schriftlich gemafR Artikel 27 bestellt wurde und den Verantwortlichen oder

Auftragsverarbeiter in Bezug auf die ihnen jeweils nach dieser Verordnung obliegenden Pflichten vertritt;

~Unternehmen" eine natirliche und juristische Person, die eine wirtschaftliche Tatigkeit ausibt, unabhangig von
ihrer Rechtsform, einschlief3lich Personengesellschaften oder Vereinigungen, die regelmafig einer

wirtschaftlichen Tatigkeit nachgehen;

~Unternehmensgruppe" eine Gruppe, die aus einem herrschenden Unternehmen und den von diesem

abhangigen Unternehmen besteht;

sverbindliche interne Datenschutzvorschriften® Malinahmen zum Schutz personenbezogener Daten, zu deren
Einhaltung sich ein im Hoheitsgebiet eines Mitgliedstaats niedergelassener Verantwortlicher oder
Auftragsverarbeiter verpflichtet im Hinblick auf DatenUbermittlungen oder eine Kategorie von
DatenUbermittlungen personenbezogener Daten an einen Verantwortlichen oder Auftragsverarbeiter derselben
Unternehmensgruppe oder derselben Gruppe von Unternehmen, die eine gemeinsame Wirtschaftstatigkeit

ausiben, in einem oder mehreren Drittlandern;
LAufsichtsbehdrde" eine von einem Mitgliedstaat gemafR Artikel 51 eingerichtete unabhéngige staatliche Stelle;

Jbetroffene Aufsichtsbehorde" eine Aufsichtsbehdrde, die von der Verarbeitung personenbezogener Daten

betroffen ist, weil

a) der Verantwortliche oder der Auftragsverarbeiter im Hoheitsgebiet des Mitgliedstaats dieser
Aufsichtsbehorde niedergelassen ist,

b) diese Verarbeitung erhebliche Auswirkungen auf betroffene Personen mit Wohnsitz im Mitgliedstaat dieser
Aufsichtsbehorde hat oder haben kann oder

c) eine Beschwerde bei dieser Aufsichtsbehorde eingereicht wurde;

~grenziberschreitende Verarbeitung" entweder

a) eine Verarbeitung personenbezogener Daten, die im Rahmen der Tatigkeiten von Niederlassungen eines
Verantwortlichen oder eines Auftragsverarbeiters in der Union in mehr als einem Mitgliedstaat erfolgt, wenn

der Verantwortliche oder Auftragsverarbeiter in mehr als einem Mitgliedstaat niedergelassen ist, oder

b) eine Verarbeitung personenbezogener Daten, die im Rahmen der Tatigkeiten einer einzelnen Niederlassung
eines Verantwortlichen oder eines Auftragsverarbeiters in der Union erfolgt, die jedoch erhebliche

Auswirkungen auf betroffene Personen in mehr als einem Mitgliedstaat hat oder haben kann;

»,maldgeblicher und begriindeter Einspruch® einen Einspruch gegen einen Beschlussentwurf im Hinblick darauf,
ob ein Verstol3 gegen diese Verordnung vorliegt oder ob beabsichtigte Malinahmen gegen den
Verantwortlichen oder den Auftragsverarbeiter im Einklang mit dieser Verordnung steht, wobei aus diesem
Einspruch die Tragweite der Risiken klar hervorgeht, die von dem Beschlussentwurf in Bezug auf die
Grundrechte und Grundfreiheiten der betroffenen Personen und gegebenenfalls den freien Verkehr

personenbezogener Daten in der Union ausgehen;

.Dienst der Informationsgesellschaft" eine Dienstleistung im Sinne des Artikels 1 Nummer 1 Buchstabe b der

Richtlinie (EU) 2015/1535 des Européischen Parlaments und des Rates (*°);



26. ,internationale Organisation" eine volkerrechtliche Organisation und ihre nachgeordneten Stellen oder jede
sonstige Einrichtung, die durch eine zwischen zwei oder mehr Landern geschlossene Ubereinkunft oder auf der

Grundlage einer solchen Ubereinkunft geschaffen wurde.

Artikel 6

Rechtmafigkeit der Verarbeitung

(1) Die Verarbeitung ist nur rechtmaf3ig, wenn mindestens eine der nachstehenden Bedingungen erfillt ist:

a) Die betroffene Person hat ihre Einwilligung zu der Verarbeitung der sie betreffenden personenbezogenen Daten

fur einen oder mehrere bestimmte Zwecke gegeben;

b) die Verarbeitung ist fir die Erfillung eines Vertrags, dessen Vertragspartei die betroffene Person ist, oder zur
Durchfihrung vorvertraglicher Maldinahmen erforderlich, die auf Anfrage der betroffenen Person erfolgen;

c) die Verarbeitung ist zur Erfillung einer rechtlichen Verpflichtung erforderlich, der der Verantwortliche unterliegt;

d) die Verarbeitung ist erforderlich, um lebenswichtige Interessen der betroffenen Person oder einer anderen

natUrlichen Person zu schitzen;

e) die Verarbeitung ist fir die Wahrnehmung einer Aufgabe erforderlich, die im &ffentlichen Interesse liegt oder in

Ausibung offentlicher Gewalt erfolgt, die dem Verantwortlichen Gbertragen wurde;

f) die Verarbeitung ist zur Wahrung der berechtigten Interessen des Verantwortlichen oder eines Dritten
erforderlich, sofern nicht die Interessen oder Grundrechte und Grundfreiheiten der betroffenen Person, die den
Schutz personenbezogener Daten erfordern, Uberwiegen, insbesondere dann, wenn es sich bei der betroffenen

Person um ein Kind handelt.

Unterabsatz 1 Buchstabe f gilt nicht fir die von Behorden in ErfGllung ihrer Aufgaben vorgenommene Verarbeitung.

(2) Die Mitgliedstaaten kénnen spezifischere Bestimmungen zur Anpassung der Anwendung der Vorschriften dieser
Verordnung in Bezug auf die Verarbeitung zur Erfillung von Absatz 1 Buchstaben c und e beibehalten oder einfihren,
indem sie spezifische Anforderungen fir die Verarbeitung sowie sonstige MaRnahmen préaziser bestimmen, um eine
rechtmaf3ig und nach Treu und Glauben erfolgende Verarbeitung zu gewdhrleisten, einschlieBlich fir andere

besondere Verarbeitungssituationen gemal? Kapitel IX.

(3) Die Rechtsgrundlage fur die Verarbeitungen gemaf3 Absatz 1 Buchstaben c und e wird festgelegt durch
a) Unionsrecht oder

b)  dasRecht der Mitgliedstaaten, dem der Verantwortliche unterliegt.

Der Zweck der Verarbeitung muss in dieser Rechtsgrundlage festgelegt oder hinsichtlich der Verarbeitung gemafd
Absatz 1 Buchstabe e fir die Erfillung einer Aufgabe erforderlich sein, die im offentlichen Interesse liegt oder in
Ausibung offentlicher Gewalt erfolgt, die dem Verantwortlichen Ubertragen wurde. Diese Rechtsgrundlage kann
spezifische Bestimmungen zur Anpassung der Anwendung der Vorschriften dieser Verordnung enthalten, unter
anderem Bestimmungen dariber, welche allgemeinen Bedingungen fir die Regelung der Rechtmafigkeit der
Verarbeitung durch den Verantwortlichen gelten, welche Arten von Daten verarbeitet werden, welche Personen
betroffen sind, an welche Einrichtungen und fir welche Zwecke die personenbezogenen Daten offengelegt werden

durfen, welcher Zweckbindung sie unterliegen, wie lange sie gespeichert werden dirfen und welche



Verarbeitungsvorgdnge und -verfahren angewandt werden dirfen, einschlief3lich MalRnahmen zur Gewahrleistung
einer rechtmaflig und nach Treu und Glauben erfolgenden Verarbeitung, wie solche fir sonstige besondere
Verarbeitungssituationen gemald Kapitel IX. Das Unionsrecht oder das Recht der Mitgliedstaaten missen ein im
offentlichen Interesse liegendes Ziel verfolgen und in einem angemessenen Verhaltnis zu dem verfolgten legitimen

Zweck stehen.

(4) Beruht die Verarbeitung zu einem anderen Zweck als zu demjenigen, zu dem die personenbezogenen Daten
erhoben wurden, nicht auf der Einwilligung der betroffenen Person oder auf einer Rechtsvorschrift der Union oder
der Mitgliedstaaten, die in einer demokratischen Gesellschaft eine notwendige und verhéltnismafRige MaRnahme
zum Schutz der in Artikel 23 Absatz1 genannten Ziele darstellt, so bericksichtigt der Verantwortliche — um
festzustellen, ob die Verarbeitung zu einem anderen Zweck mit demjenigen, zu dem die personenbezogenen Daten

urspringlich erhoben wurden, vereinbar ist — unter anderem

a) jede Verbindung zwischen den Zwecken, fiur die die personenbezogenen Daten erhoben wurden, und den

Zwecken der beabsichtigten Weiterverarbeitung,

b) den Zusammenhang, in dem die personenbezogenen Daten erhoben wurden, insbesondere hinsichtlich des

Verhaltnisses zwischen den betroffenen Personen und dem Verantwortlichen,

c) die Art der personenbezogenen Daten, insbesondere ob besondere Kategorien personenbezogener Daten gemaf3
Artikel g verarbeitet werden oder ob personenbezogene Daten Uber strafrechtliche Verurteilungen und Straftaten

gemald Artikel 10 verarbeitet werden,
d) die moglichen Folgen der beabsichtigten Weiterverarbeitung fur die betroffenen Personen,

e) das Vorhandensein geeigneter Garantien, wozu VerschlUsselung oder Pseudonymisierung gehéren kann.

Artikel 13

Informationspflicht bei Erhebung von personenbezogenen Daten bei der betroffenen Person
(1) Werden personenbezogene Daten bei der betroffenen Person erhoben, so teilt der Verantwortliche der

betroffenen Person zum Zeitpunkt der Erhebung dieser Daten Folgendes mit:

a) den Namen und die Kontaktdaten des Verantwortlichen sowie gegebenenfalls seines Vertreters;
b)  gegebenenfalls die Kontaktdaten des Datenschutzbeauftragten;

c) die Zwecke, fir die die personenbezogenen Daten verarbeitet werden sollen, sowie die Rechtsgrundlage fir die

Verarbeitung;

d) wenn die Verarbeitung auf Artikel 6 Absatz1 Buchstabe f beruht, die berechtigten Interessen, die von dem

Verantwortlichen oder einem Dritten verfolgt werden;
e) gegebenenfalls die Empfanger oder Kategorien von Empfangern der personenbezogenen Daten und

f) gegebenenfalls die Absicht des Verantwortlichen, die personenbezogenen Daten an ein Drittland oder eine
internationale  Organisation zu Ubermitteln, sowie das Vorhandensein oder das Fehlen eines
Angemessenheitsbeschlusses der Kommission oder im Falle von Ubermittlungen gemaf Artikel 46 oder Artikel 47
oder Artikel 49 Absatz 1 Unterabsatz 2 einen Verweis auf die geeigneten oder angemessenen Garantien und die

Maoglichkeit, wie eine Kopie von ihnen zu erhalten ist, oder wo sie verfigbar sind.



(2) Zusatzlich zu den Informationen gemafR Absatz 1 stellt der Verantwortliche der betroffenen Person zum
Zeitpunkt der Erhebung dieser Daten folgende weitere Informationen zur Verfiigung, die notwendig sind, um eine

faire und transparente Verarbeitung zu gewahrleisten:

a) die Dauer, fir die die personenbezogenen Daten gespeichert werden oder, falls dies nicht moglich ist, die

Kriterien fir die Festlegung dieser Dauer;

b) das Bestehen eines Rechts auf Auskunft seitens des Verantwortlichen Uber die betreffenden personenbezogenen
Daten sowie auf Berichtigung oder Ldschung oder auf Einschréankung der Verarbeitung oder eines

Widerspruchsrechts gegen die Verarbeitung sowie des Rechts auf DatenUbertragbarkeit;

c) wenn die Verarbeitung auf Artikel 6 Absatz1 Buchstabe a oder Artikel 9 Absatz2 Buchstabe a beruht, das
Bestehen eines Rechts, die Einwilligung jederzeit zu widerrufen, ohne dass die RechtmaRigkeit der aufgrund der

Einwilligung bis zum Widerruf erfolgten Verarbeitung berihrt wird;
d) das Bestehen eines Beschwerderechts bei einer Aufsichtsbehorde;

e) ob die Bereitstellung der personenbezogenen Daten gesetzlich oder vertraglich vorgeschrieben oder fur einen
Vertragsabschluss erforderlich ist, ob die betroffene Person verpflichtet ist, die personenbezogenen Daten

bereitzustellen, und welche mogliche Folgen die Nichtbereitstellung hatte und

f) das Bestehen einer automatisierten Entscheidungsfindung einschlief3lich Profiling gemafd Artikel 22 Absatze 1
und 4 und — zumindest in diesen Fallen — aussagekraftige Informationen Uber die involvierte Logik sowie die

Tragweite und die angestrebten Auswirkungen einer derartigen Verarbeitung fir die betroffene Person.

(3) Beabsichtigt der Verantwortliche, die personenbezogenen Daten fir einen anderen Zweck weiterzuverarbeiten
als den, fir den die personenbezogenen Daten erhoben wurden, so stellt er der betroffenen Person vor dieser
Weiterverarbeitung Informationen Uber diesen anderen Zweck und alle anderen mafgeblichen Informationen

gemal Absatz 2 zur Verfigung.

(4) Die Absatze1, 2 und3 finden keine Anwendung, wenn und soweit die betroffene Person bereits Uber die

Informationen verfugt.

Artikel 14

Informationspflicht, wenn die personenbezogenen Daten nicht bei der betroffenen Person
erhoben wurden

(1) Werden personenbezogene Daten nicht bei der betroffenen Person erhoben, so teilt der Verantwortliche der

betroffenen Person Folgendes mit:

a) den Namen und die Kontaktdaten des Verantwortlichen sowie gegebenenfalls seines Vertreters;
b) zusatzlich die Kontaktdaten des Datenschutzbeauftragten;

c) die Zwecke, fir die die personenbezogenen Daten verarbeitet werden sollen, sowie die Rechtsgrundlage fir die

Verarbeitung;
d) die Kategorien personenbezogener Daten, die verarbeitet werden;

e) gegebenenfalls die Empfanger oder Kategorien von Empfangern der personenbezogenen Daten;



f) gegebenenfalls die Absicht des Verantwortlichen, die personenbezogenen Daten an einen Empfanger in einem
Drittland oder einer internationalen Organisation zu Ubermitteln, sowie das Vorhandensein oder das Fehlen eines
Angemessenheitsbeschlusses der Kommission oder im Falle von Ubermittlungen gemaf Artikel 46 oder Artikel 47
oder Artikel 49 Absatz 1 Unterabsatz 2 einen Verweis auf die geeigneten oder angemessenen Garantien und die

Maoglichkeit, eine Kopie von ihnen zu erhalten, oder wo sie verfigbar sind.

(2) Zusatzlich zu den Informationen gemaf3 Absatz 1 stellt der Verantwortliche der betroffenen Person die folgenden
Informationen zur Verfigung, die erforderlich sind, um der betroffenen Person gegeniber eine faire und

transparente Verarbeitung zu gewahrleisten:

a) die Daver, fUr die die personenbezogenen Daten gespeichert werden oder, falls dies nicht mdglich ist, die

Kriterien fur die Festlegung dieser Dauer;

b) wenn die Verarbeitung auf Artikel 6 Absatz1 Buchstabef beruht, die berechtigten Interessen, die von dem

Verantwortlichen oder einem Dritten verfolgt werden;

c) das Bestehen eines Rechts auf Auskunft seitens des Verantwortlichen Uber die betreffenden personenbezogenen
Daten sowie auf Berichtigung oder Ldschung oder auf Einschréankung der Verarbeitung und eines

Widerspruchsrechts gegen die Verarbeitung sowie des Rechts auf Datenibertragbarkeit;

d) wenn die Verarbeitung auf Artikel 6 Absatz1 Buchstabe a oder Artikel 9 Absatz 2 Buchstabe a beruht, das
Bestehen eines Rechts, die Einwilligung jederzeit zu widerrufen, ohne dass die Rechtmal3igkeit der aufgrund der

Einwilligung bis zum Widerruf erfolgten Verarbeitung berihrt wird;
e) das Bestehen eines Beschwerderechts bei einer Aufsichtsbehorde;

f) aus welcher Quelle die personenbezogenen Daten stammen und gegebenenfalls ob sie aus o&ffentlich

zuganglichen Quellen stammen;

g) das Bestehen einer automatisierten Entscheidungsfindung einschlief3lich Profiling gemafd Artikel 22 Absatze 1
und 4 und — zumindest in diesen Fallen — aussagekréftige Informationen Uber die involvierte Logik sowie die

Tragweite und die angestrebten Auswirkungen einer derartigen Verarbeitung fir die betroffene Person.

(3) Der Verantwortliche erteilt die Informationen gemaft den Absatzen 1 und 2

a) unter Beriucksichtigung der spezifischen Umstande der Verarbeitung der personenbezogenen Daten innerhalb
einer angemessenen Frist nach Erlangung der personenbezogenen Daten, langstens jedoch innerhalb eines

Monats,

b) falls die personenbezogenen Daten zur Kommunikation mit der betroffenen Person verwendet werden sollen,

spatestens zum Zeitpunkt der ersten Mitteilung an sie, oder,

c) falls die Offenlegung an einen anderen Empfanger beabsichtigt ist, spatestens zum Zeitpunkt der ersten

Offenlegung.

(4) Beabsichtigt der Verantwortliche, die personenbezogenen Daten fir einen anderen Zweck weiterzuverarbeiten
als den, fir den die personenbezogenen Daten erlangt wurden, so stellt er der betroffenen Person vor dieser
Weiterverarbeitung Informationen Uber diesen anderen Zweck und alle anderen mafgeblichen Informationen

gemafd Absatz 2 zur Verfigung.

(5) Die Absatze 1 bis 4 finden keine Anwendung, wenn und soweit

a) die betroffene Person bereits Gber die Informationen verfigt,



b)

C)

die Erteilung dieser Informationen sich als unmdglich erweist oder einen unverhaltnismaRigen Aufwand erfordern
wirde; dies gilt insbesondere fir die Verarbeitung fir im offentlichen Interesse liegende Archivzwecke, fir
wissenschaftliche oder historische Forschungszwecke oder fir statistische Zwecke vorbehaltlich der in Artikel 89
Absatz 1 genannten Bedingungen und Garantien oder soweit die in Absatz 1 des vorliegenden Artikels genannte
Pflicht voraussichtlich die Verwirklichung der Ziele dieser Verarbeitung unmoglich macht oder ernsthaft
beeintrachtigt In diesen Fallen ergreift der Verantwortliche geeignete MaRnahmen zum Schutz der Rechte und
Freiheiten sowie der berechtigten Interessen der betroffenen Person, einschlieRlich der Bereitstellung dieser

Informationen fir die Offentlichkeit,

die Erlangung oder Offenlegung durch Rechtsvorschriften der Union oder der Mitgliedstaaten, denen der
Verantwortliche unterliegt und die geeignete Malinahmen zum Schutz der berechtigten Interessen der

betroffenen Person vorsehen, ausdriicklich geregelt ist oder

die personenbezogenen Daten gemdf3 dem Unionsrecht oder dem Recht der Mitgliedstaaten dem
Berufsgeheimnis, einschlief3lich einer satzungsmafRigen Geheimhaltungspflicht, unterliegen und daher vertraulich

behandelt werden missen.

Artikel 15

Auskunftsrecht der betroffenen Person

(1) Die betroffene Person hat das Recht, von dem Verantwortlichen eine Bestatigung dariber zu verlangen, ob sie

betreffende personenbezogene Daten verarbeitet werden; ist dies der Fall, so hat sie ein Recht auf Auskunft Gber

diese personenbezogenen Daten und auf folgende Informationen:

a)

b)

@)

d)

e)

f)

9)

h)

die Verarbeitungszwecke;
die Kategorien personenbezogener Daten, die verarbeitet werden;

die Empfanger oder Kategorien von Empfangern, gegeniber denen die personenbezogenen Daten offengelegt
worden sind oder noch offengelegt werden, insbesondere bei Empfangern in Drittlandern oder bei internationalen

Organisationen;

falls moglich die geplante Dauver, fir die die personenbezogenen Daten gespeichert werden, oder, falls dies nicht
moglich ist, die Kriterien fir die Festlegung dieser Dauer;

das Bestehen eines Rechts auf Berichtigung oder Loschung der sie betreffenden personenbezogenen Daten oder
auf Einschrankung der Verarbeitung durch den Verantwortlichen oder eines Widerspruchsrechts gegen diese

Verarbeitung;
das Bestehen eines Beschwerderechts bei einer Aufsichtsbehorde;

wenn die personenbezogenen Daten nicht bei der betroffenen Person erhoben werden, alle verfigbaren
Informationen Uber die Herkunft der Daten;

das Bestehen einer automatisierten Entscheidungsfindung einschlieRRlich Profiling gemaf3 Artikel 22 Absatze 1
und 4 und — zumindest in diesen Fallen — aussagekréftige Informationen Uber die involvierte Logik sowie die

Tragweite und die angestrebten Auswirkungen einer derartigen Verarbeitung fir die betroffene Person.



(2) Werden personenbezogene Daten an ein Drittland oder an eine internationale Organisation Ubermittelt, so hat
die betroffene Person das Recht, Uber die geeigneten Garantien gemal} Artikel 46 im Zusammenhang mit der

Ubermittlung unterrichtet zu werden.

(3) Der Verantwortliche stellt eine Kopie der personenbezogenen Daten, die Gegenstand der Verarbeitung sind, zur
Verfigung. Fur alle weiteren Kopien, die die betroffene Person beantragt, kann der Verantwortliche ein
angemessenes Entgelt auf der Grundlage der Verwaltungskosten verlangen. Stellt die betroffene Person den Antrag
elektronisch, so sind die Informationen in einem gangigen elektronischen Format zur Verfigung zu stellen, sofern sie

nichts anderes angibt.

(4) Das Recht auf Erhalt einer Kopie gemdf3 Absatzib darf die Rechte und Freiheiten anderer Personen nicht

beeintrachtigen.

Artikel 16

Recht auf Berichtigung

Die betroffene Person hat das Recht, von dem Verantwortlichen unverziglich die Berichtigung sie betreffender
unrichtiger personenbezogener Daten zu verlangen. Unter Bericksichtigung der Zwecke der Verarbeitung hat die
betroffene Person das Recht, die Vervollstdndigung unvollstdndiger personenbezogener Daten — auch mittels einer

erganzenden Erklarung — zu verlangen.

Artikel 17
Recht auf Loschung (,Recht auf Vergessenwerden“)

(1) Die betroffene Person hat das Recht, von dem Verantwortlichen zu verlangen, dass sie betreffende
personenbezogene Daten unverziglich geldscht werden, und der Verantwortliche ist verpflichtet, personenbezogene

Daten unverziglich zu I6schen, sofern einer der folgenden Grinde zutrifft:

a) Die personenbezogenen Daten sind fur die Zwecke, fir die sie erhoben oder auf sonstige Weise verarbeitet

wurden, nicht mehr notwendig.

b) Die betroffene Person widerruft ihre Einwilligung, auf die sich die Verarbeitung gemaf} Artikel 6 Absatz 1
Buchstabe a oder Artikel g Absatz 2 Buchstabe a stitzte, und es fehlt an einer anderweitigen Rechtsgrundlage fir

die Verarbeitung.

c) Die betroffene Person legt gemal’ Artikel 21 Absatz 1 Widerspruch gegen die Verarbeitung ein und es liegen keine
vorrangigen berechtigten Grinde fur die Verarbeitung vor, oder die betroffene Person legt gemafd Artikel 21

Absatz 2 Widerspruch gegen die Verarbeitung ein.
d) Die personenbezogenen Daten wurden unrechtmaflig verarbeitet.

e) Die Loschung der personenbezogenen Daten ist zur Erfillung einer rechtlichen Verpflichtung nach dem

Unionsrecht oder dem Recht der Mitgliedstaaten erforderlich, dem der Verantwortliche unterliegt.

f) Die personenbezogenen Daten wurden in Bezug auf angebotene Dienste der Informationsgesellschaft gemaf3
Artikel 8 Absatz 1 erhoben.



(2) Hat der Verantwortliche die personenbezogenen Daten 6ffentlich gemacht und ist er gemaf3 Absatz 1 zu deren
Loschung verpflichtet, so trifft er unter Bericksichtigung der verfigbaren Technologie wund der
Implementierungskosten angemessene MalRnahmen, auch technischer Art, um fir die Datenverarbeitung
Verantwortliche, die die personenbezogenen Daten verarbeiten, dariber zu informieren, dass eine betroffene Person
von ihnen die Léschung aller Links zu diesen personenbezogenen Daten oder von Kopien oder Replikationen dieser

personenbezogenen Daten verlangt hat.

(3) Die Absatze 1 und 2 gelten nicht, soweit die Verarbeitung erforderlich ist

a) zur AusUbung des Rechts auf freie Meinungsdulderung und Information;

b) zur Erfillung einer rechtlichen Verpflichtung, die die Verarbeitung nach dem Recht der Union oder der
Mitgliedstaaten, dem der Verantwortliche unterliegt, erfordert, oder zur Wahrnehmung einer Aufgabe, die im
6ffentlichen Interesse liegt oder in Ausibung 6ffentlicher Gewalt erfolgt, die dem Verantwortlichen Ubertragen

wurde;

c) aus Grinden des offentlichen Interesses im Bereich der 6ffentlichen Gesundheit gemal? Artikel 9 Absatz 2

Buchstaben h und i sowie Artikel g Absatz 3;

d) fir im offentlichen Interesse liegende Archivzwecke, wissenschaftliche oder historische Forschungszwecke oder
fur statistische Zwecke gemal3 Artikel 89 Absatz 1, soweit das in Absatz 1 genannte Recht voraussichtlich die

Verwirklichung der Ziele dieser Verarbeitung unmdglich macht oder ernsthaft beeintrachtigt, oder

e) zur Geltendmachung, Ausibung oder Verteidigung von Rechtsansprichen.

Artikel 18

Recht auf Einschrankung der Verarbeitung

(1) Die betroffene Person hat das Recht, von dem Verantwortlichen die Einschrankung der Verarbeitung zu

verlangen, wenn eine der folgenden Voraussetzungen gegeben ist:

a) die Richtigkeit der personenbezogenen Daten von der betroffenen Person bestritten wird, und zwar fir eine

Dauer, die es dem Verantwortlichen ermdglicht, die Richtigkeit der personenbezogenen Daten zu Uberprifen,

b) die Verarbeitung unrechtmal3ig ist und die betroffene Person die Loschung der personenbezogenen Daten

ablehnt und stattdessen die Einschréankung der Nutzung der personenbezogenen Daten verlangt;

c) der Verantwortliche die personenbezogenen Daten fir die Zwecke der Verarbeitung nicht langer bendtigt, die
betroffene Person sie jedoch zur Geltendmachung, Ausiibung oder Verteidigung von Rechtsansprichen benétigt,
oder

d) die betroffene Person Widerspruch gegen die Verarbeitung gemaf’ Artikel 21 Absatz 1 eingelegt hat, solange
noch nicht feststeht, ob die berechtigten Grinde des Verantwortlichen gegeniiber denen der betroffenen Person

Uberwiegen.

(2) Wourde die Verarbeitung gemal3 Absatz 1 eingeschrankt, so dirfen diese personenbezogenen Daten — von ihrer
Speicherung abgesehen — nur mit Einwilligung der betroffenen Person oder zur Geltendmachung, Ausibung oder
Verteidigung von Rechtsansprichen oder zum Schutz der Rechte einer anderen natirlichen oder juristischen Person

oder aus Griinden eines wichtigen &ffentlichen Interesses der Union oder eines Mitgliedstaats verarbeitet werden.



(3) Eine betroffene Person, die eine Einschrankung der Verarbeitung gemafR Absatz 1 erwirkt hat, wird von dem

Verantwortlichen unterrichtet, bevor die Einschrankung aufgehoben wird.

Artikel 20

Recht auf Dateniibertragbarkeit

(1) Die betroffene Person hat das Recht, die sie betreffenden personenbezogenen Daten, die sie einem
Verantwortlichen bereitgestellt hat, in einem strukturierten, gangigen und maschinenlesbaren Format zu erhalten,
und sie hat das Recht, diese Daten einem anderen Verantwortlichen ohne Behinderung durch den Verantwortlichen,

dem die personenbezogenen Daten bereitgestellt wurden, zu Gbermitteln, sofern

a) die Verarbeitung auf einer Einwilligung gemaf Artikel 6 Absatz 1 Buchstabe a oder Artikel 9 Absatz 2 Buchstabe a
oder auf einem Vertrag gemald Artikel 6 Absatz 1 Buchstabe b beruht und

b) die Verarbeitung mithilfe automatisierter Verfahren erfolgt.

(2) Bei der Ausibung ihres Rechts auf Datenibertragbarkeit gemaf3 Absatz 1 hat die betroffene Person das Recht,
zu erwirken, dass die personenbezogenen Daten direkt von einem Verantwortlichen einem anderen

Verantwortlichen Gbermittelt werden, soweit dies technisch machbar ist.

(3) Die Ausibung des Rechts nach Absatz 1 des vorliegenden Artikels lasst Artikel 17 unberihrt. Dieses Recht gilt
nicht fur eine Verarbeitung, die fir die Wahrnehmung einer Aufgabe erforderlich ist, die im offentlichen Interesse

liegt oder in AusUbung &ffentlicher Gewalt erfolgt, die dem Verantwortlichen Gbertragen wurde.

(4) Das Recht gemaf3 Absatz 2 darf die Rechte und Freiheiten anderer Personen nicht beeintrachtigen.

Artikel 21

Widerspruchsrecht

(1) Die betroffene Person hat das Recht, aus Grinden, die sich aus ihrer besonderen Situation ergeben, jederzeit
gegen die Verarbeitung sie betreffender personenbezogener Daten, die aufgrund von Artikel 6 Absatz 1 Buchstaben
e oder f erfolgt, Widerspruch einzulegen; dies gilt auch fir ein auf diese Bestimmungen gestitztes Profiling. Der
Verantwortliche verarbeitet die personenbezogenen Daten nicht mehr, es sei denn, er kann zwingende
schutzwirdige Grinde fir die Verarbeitung nachweisen, die die Interessen, Rechte und Freiheiten der betroffenen
Person Uberwiegen, oder die Verarbeitung dient der Geltendmachung, Ausibung oder Verteidigung von

Rechtsansprichen.

(2) Werden personenbezogene Daten verarbeitet, um Direktwerbung zu betreiben, so hat die betroffene Person das
Recht, jederzeit Widerspruch gegen die Verarbeitung sie betreffender personenbezogener Daten zum Zwecke
derartiger Werbung einzulegen; dies gilt auch fir das Profiling, soweit es mit solcher Direktwerbung in Verbindung
steht.

(3) Widerspricht die betroffene Person der Verarbeitung fir Zwecke der Direktwerbung, so werden die

personenbezogenen Daten nicht mehr fir diese Zwecke verarbeitet.

(4) Die betroffene Person muss spatestens zum Zeitpunkt der ersten Kommunikation mit ihr ausdricklich auf das in
den Absdtzen 1 und 2 genannte Recht hingewiesen werden; dieser Hinweis hat in einer verstandlichen und von

anderen Informationen getrennten Form zu erfolgen.



(5) Im Zusammenhang mit der Nutzung von Diensten der Informationsgesellschaft kann die betroffene Person
ungeachtet der Richtlinie 2002/58/EG ihr Widerspruchsrecht mittels automatisierter Verfahren ausiben, bei denen

technische Spezifikationen verwendet werden.

(6) Die betroffene Person hat das Recht, aus Grinden, die sich aus ihrer besonderen Situation ergeben, gegen die sie
betreffende Verarbeitung sie betreffender personenbezogener Daten, die zu wissenschaftlichen oder historischen
Forschungszwecken oder zu statistischen Zwecken gemal3 Artikel 89 Absatz 1 erfolgt, Widerspruch einzulegen, es sei

denn, die Verarbeitung ist zur Erfillung einer im 6ffentlichen Interesse liegenden Aufgabe erforderlich.

Artikel 21

Auftragsverarbeiter

(1) Erfolgt eine Verarbeitung im Auftrag eines Verantwortlichen, so arbeitet dieser nur mit Auftragsverarbeitern, die
hinreichend Garantien dafir bieten, dass geeignete technische und organisatorische MaRnahmen so durchgefihrt
werden, dass die Verarbeitung im Einklang mit den Anforderungen dieser Verordnung erfolgt und den Schutz der

Rechte der betroffenen Person gewdhrleistet.

(2) Der Auftragsverarbeiter nimmt keinen weiteren Auftragsverarbeiter ohne vorherige gesonderte oder allgemeine
schriftliche Genehmigung des Verantwortlichen in Anspruch. Im Fall einer allgemeinen schriftlichen Genehmigung
informiert der Auftragsverarbeiter den Verantwortlichen immer Uber jede beabsichtigte Anderung in Bezug auf die
Hinzuziehung oder die Ersetzung anderer Auftragsverarbeiter, wodurch der Verantwortliche die Moglichkeit erhalt,

gegen derartige Anderungen Einspruch zu erheben.

(3) Die Verarbeitung durch einen Auftragsverarbeiter erfolgt auf der Grundlage eines Vertrags oder eines anderen
Rechtsinstruments nach dem Unionsrecht oder dem Recht der Mitgliedstaaten, der bzw. das den Auftragsverarbeiter
in Bezug auf den Verantwortlichen bindet und in dem Gegenstand und Dauer der Verarbeitung, Art und Zweck der
Verarbeitung, die Art der personenbezogenen Daten, die Kategorien betroffener Personen und die Pflichten und
Rechte des Verantwortlichen festgelegt sind. Dieser Vertrag bzw. dieses andere Rechtsinstrument sieht

insbesondere vor, dass der Auftragsverarbeiter

a) die personenbezogenen Daten nur auf dokumentierte Weisung des Verantwortlichen — auch in Bezug auf die
Ubermittlung personenbezogener Daten an ein Drittland oder eine internationale Organisation — verarbeitet,
sofern er nicht durch das Recht der Union oder der Mitgliedstaaten, dem der Auftragsverarbeiter unterliegt,
hierzu verpflichtet ist; in einem solchen Fall teilt der Auftragsverarbeiter dem Verantwortlichen diese rechtlichen
Anforderungen vor der Verarbeitung mit, sofern das betreffende Recht eine solche Mitteilung nicht wegen eines

wichtigen offentlichen Interesses verbietet;

b

~

gewdhrleistet, dass sich die zur Verarbeitung der personenbezogenen Daten befugten Personen zur
Vertraulichkeit verpflichtet haben oder einer angemessenen gesetzlichen Verschwiegenheitspflicht unterliegen;

c) alle gemafl? Artikel 32 erforderlichen MaRnahmen ergreift;

d) die in den Absdtzen 2 und 4 genannten Bedingungen fir die Inanspruchnahme der Dienste eines weiteren

Auftragsverarbeiters einhalt;

e

~

angesichts der Art der Verarbeitung den Verantwortlichen nach Méglichkeit mit geeigneten technischen und
organisatorischen Mafinahmen dabei unterstitzt, seiner Pflicht zur Beantwortung von Antrdgen auf
Wahrnehmung der in Kapitel Ill genannten Rechte der betroffenen Person nachzukommen;

f) unter BeriUcksichtigung der Art der Verarbeitung und der ihm zur Verfigung stehenden Informationen den



Verantwortlichen bei der Einhaltung der in den Artikeln 32 bis 36 genannten Pflichten unterstitzt;

g) nach Abschluss der Erbringung der Verarbeitungsleistungen alle personenbezogenen Daten nach Wahl des
Verantwortlichen entweder 16scht oder zuriickgibt, sofern nicht nach dem Unionsrecht oder dem Recht der
Mitgliedstaaten eine Verpflichtung zur Speicherung der personenbezogenen Daten besteht;

h) dem Verantwortlichen alle erforderlichen Informationen zum Nachweis der Einhaltung der in diesem Artikel
niedergelegten Pflichten zur Verfigung stellt und Uberprifungen — einschlieRlich Inspektionen —, die vom
Verantwortlichen oder einem anderen von diesem beauftragten Prifer durchgefihrt werden, ermdglicht und
dazu beitragt.

Mit Blick auf Unterabsatz 1 Buchstabe h informiert der Auftragsverarbeiter den Verantwortlichen unverziglich, falls
er der Auffassung ist, dass eine Weisung gegen diese Verordnung oder gegen andere Datenschutzbestimmungen der

Union oder der Mitgliedstaaten versto(3t.

(4) Nimmt der Auftragsverarbeiter die Dienste eines weiteren Auftragsverarbeiters in Anspruch, um bestimmte
Verarbeitungstdtigkeiten im Namen des Verantwortlichen auszufihren, so werden diesem weiteren
Auftragsverarbeiter im Wege eines Vertrags oder eines anderen Rechtsinstruments nach dem Unionsrecht oder dem
Recht des betreffenden Mitgliedstaats dieselben Datenschutzpflichten auferlegt, die in dem Vertrag oder anderen
Rechtsinstrument zwischen dem Verantwortlichen und dem Auftragsverarbeiter gemaf Absatz 3 festgelegt sind,
wobei insbesondere hinreichende Garantien dafir geboten werden muss, dass die geeigneten technischen und
organisatorischen MafRnahmen so durchgefihrt werden, dass die Verarbeitung entsprechend den Anforderungen
dieser Verordnung erfolgt. Kommt der weitere Auftragsverarbeiter seinen Datenschutzpflichten nicht nach, so haftet
der erste Auftragsverarbeiter gegeniber dem Verantwortlichen fir die Einhaltung der Pflichten jenes anderen

Auftragsverarbeiters.

(5) Die Einhaltung genehmigter Verhaltensregeln  gemafd  Artikel40 oder eines genehmigten
Zertifizierungsverfahrens gemald Artikel 42 durch einen Auftragsverarbeiter kann als Faktor herangezogen werden,

um hinreichende Garantien im Sinne der Absatze 1 und 4 des vorliegenden Artikels nachzuweisen.

(6) Unbeschadet eines individuellen Vertrags zwischen dem Verantwortlichen und dem Auftragsverarbeiter kann
der Vertrag oder das andere Rechtsinstrument im Sinne der Absdtze 3 und 4 des vorliegenden Artikels ganz oder
teilweise auf den in den Absdtzen 7 und 8 des vorliegenden Artikels genannten Standardvertragsklauseln beruhen,
auch wenn diese Bestandteil einer dem Verantwortlichen oder dem Auftragsverarbeiter gemaf3 den Artikeln 42 und

43 erteilten Zertifizierung sind.

(7) Die Kommission kann im Einklang mit dem Prifverfahren gemaf Artikel 87 Absatz 2 Standardvertragsklauseln
zur Regelung der in den Absatzen 3 und 4 des vorliegenden Artikels genannten Fragen festlegen.

(8) Eine  Aufsichtsbehdrde kann im  Einklang mit dem  Kohdrenzverfahren gemafd  Artikel 63
Standardvertragsklauseln zur Regelung der in den Absdtzen 3 und 4 des vorliegenden Artikels genannten Fragen

festlegen.

(9) Der Vertrag oder das andere Rechtsinstrument im Sinne der Abs&tze 3 und 4 ist schriftlich abzufassen, was auch

in einem elektronischen Format erfolgen kann.

(10) Unbeschadet der Artikel 82, 83 und 84 gilt ein Auftragsverarbeiter, der unter Verstol3 gegen diese Verordnung
die Zwecke und Mittel der Verarbeitung bestimmt, in Bezug auf diese Verarbeitung als Verantwortlicher.



Artikel 30

Verzeichnis von Verarbeitungstatigkeiten

(1) Jeder Verantwortliche und gegebenenfalls sein Vertreter fihren ein Verzeichnis aller Verarbeitungstatigkeiten,

die ihrer Zustandigkeit unterliegen. Dieses Verzeichnis enthalt samtliche folgenden Angaben:

a) den Namen und die Kontaktdaten des Verantwortlichen und gegebenenfalls des gemeinsam mit ihm

Verantwortlichen, des Vertreters des Verantwortlichen sowie eines etwaigen Datenschutzbeauftragten;
b) die Zwecke der Verarbeitung;
c) eine Beschreibung der Kategorien betroffener Personen und der Kategorien personenbezogener Daten;

d) die Kategorien von Empféangern, gegeniber denen die personenbezogenen Daten offengelegt worden sind oder

noch offengelegt werden, einschlieRlich Empfanger in Drittlandern oder internationalen Organisationen;

e) gegebenenfalls Ubermittlungen von personenbezogenen Daten an ein Drittland oder an eine internationale
Organisation, einschlieBBlich der Angabe des betreffenden Drittlands oder der betreffenden internationalen
Organisation, sowie bei den in Artikel 49 Absatza Unterabsatz 2 genannten Datenibermittlungen die

Dokumentierung geeigneter Garantien;
f) wenn mdglich, die vorgesehenen Fristen fir die Loschung der verschiedenen Datenkategorien;

g) wenn moglich, eine allgemeine Beschreibung der technischen und organisatorischen Maflinahmen gemaf?
Artikel 32 Absatz 1.

(2) Jeder Auftragsverarbeiter und gegebenenfalls sein Vertreter fihren ein Verzeichnis zu allen Kategorien von im

Auftrag eines Verantwortlichen durchgefGhrten Tatigkeiten der Verarbeitung, die Folgendes enthdlt:

a) den Namen und die Kontaktdaten des Auftragsverarbeiters oder der Auftragsverarbeiter und jedes
Verantwortlichen, in dessen Auftrag der Auftragsverarbeiter tatig ist, sowie gegebenenfalls des Vertreters des

Verantwortlichen oder des Auftragsverarbeiters und eines etwaigen Datenschutzbeauftragten;
b) die Kategorien von Verarbeitungen, die im Auftrag jedes Verantwortlichen durchgefihrt werden;

c) gegebenenfalls Ubermittlungen von personenbezogenen Daten an ein Drittland oder an eine internationale
Organisation, einschlieRlich der Angabe des betreffenden Drittlands oder der betreffenden internationalen
Organisation, sowie bei den in Artikel 49 Absatz1i Unterabsatz 2 genannten Datenibermittlungen die

Dokumentierung geeigneter Garantien;

d) wenn maglich, eine allgemeine Beschreibung der technischen und organisatorischen MalRnahmen gemaf3
Artikel 32 Absatz 1.

(3) Das in den Absdtzen 1 und 2 genannte Verzeichnis ist schriftlich zu fGhren, was auch in einem elektronischen

Format erfolgen kann.

(4) Der Verantwortliche oder der Auftragsverarbeiter sowie gegebenenfalls der Vertreter des Verantwortlichen oder
des Auftragsverarbeiters stellen der Aufsichtsbehdrde das Verzeichnis auf Anfrage zur Verfigung.

(5) Diein den Absatzen 1 und 2 genannten Pflichten gelten nicht fir Unternehmen oder Einrichtungen, die weniger
als 250 Mitarbeiter beschaftigen, sofern die von ihnen vorgenommene Verarbeitung nicht ein Risiko fir die Rechte

und Freiheiten der betroffenen Personen birgt, die Verarbeitung nicht nur gelegentlich erfolgt oder nicht die



Verarbeitung besonderer Datenkategorien gemaf? Artikel g Absatz 1 bzw. die Verarbeitung von personenbezogenen

Daten Uber strafrechtliche Verurteilungen und Straftaten im Sinne des Artikels 10 einschlief3t.

Artikel 32

Sicherheit der Verarbeitung

(1) Unter Bericksichtigung des Stands der Technik, der Implementierungskosten und der Art, des Umfangs, der
Umstdnde und der Zwecke der Verarbeitung sowie der unterschiedlichen Eintrittswahrscheinlichkeit und Schwere
des Risikos fir die Rechte und Freiheiten natirlicher Personen treffen der Verantwortliche und der
Auftragsverarbeiter geeignete technische und organisatorische Malinahmen, um ein dem Risiko angemessenes

Schutzniveau zu gewdhrleisten; diese Mafdnahmen schliel3en unter anderem Folgendes ein:

a) die Pseudonymisierung und Verschlisselung personenbezogener Daten;

b) die Fahigkeit, die Vertraulichkeit, Integritdt, Verfigbarkeit und Belastbarkeit der Systeme und Dienste im

Zusammenhang mit der Verarbeitung auf Dauer sicherzustellen;

c) die Fahigkeit, die Verfigbarkeit der personenbezogenen Daten und den Zugang zu ihnen bei einem physischen

oder technischen Zwischenfall rasch wiederherzustellen;

d) ein Verfahren zur regelméafRigen Uberprifung, Bewertung und Evaluierung der Wirksamkeit der technischen und

organisatorischen Maflinahmen zur Gewahrleistung der Sicherheit der Verarbeitung.

(2) Bei der Beurteilung des angemessenen Schutzniveaus sind insbesondere die Risiken zu bericksichtigen, die mit
der Verarbeitung verbunden sind, insbesondere durch — ob unbeabsichtigt oder unrechtmafRig — Vernichtung,
Verlust, Veranderung oder unbefugte Offenlegung von beziehungsweise unbefugten Zugang zu personenbezogenen

Daten, die Gbermittelt, gespeichert oder auf andere Weise verarbeitet wurden.

(3) Die Einhaltung genehmigter Verhaltensregeln geméafd Artikel 40 oder eines genehmigten
Zertifizierungsverfahrens gemaf Artikel 42 kann als Faktor herangezogen werden, um die Erfillung der in Absatz 1

des vorliegenden Artikels genannten Anforderungen nachzuweisen.

(4) Der Verantwortliche und der Auftragsverarbeiter unternehmen Schritte, um sicherzustellen, dass ihnen
unterstellte natUrliche Personen, die Zugang zu personenbezogenen Daten haben, diese nur auf Anweisung des
Verantwortlichen verarbeiten, es sei denn, sie sind nach dem Recht der Union oder der Mitgliedstaaten zur
Verarbeitung verpflichtet.

Artikel 37

Benennung eines Datenschutzbeauftragten

(1) Der Verantwortliche und der Auftragsverarbeiter benennen auf jeden Fall einen Datenschutzbeauftragten, wenn

a) die Verarbeitung von einer Behorde oder &ffentlichen Stelle durchgefUhrt wird, mit Ausnahme von Gerichten, die
im Rahmen ihrer justiziellen Tatigkeit handeln,

b) die Kerntatigkeit des Verantwortlichen oder des Auftragsverarbeiters in der DurchfGhrung von

Verarbeitungsvorgdngen besteht, welche aufgrund ihrer Art, ihres Umfangs und/oder ihrer Zwecke eine



umfangreiche regelméafige und systematische Uberwachung von betroffenen Personen erforderlich machen,

oder

c) die Kerntatigkeit des Verantwortlichen oder des Auftragsverarbeiters in der umfangreichen Verarbeitung
besonderer Kategorien von Daten gemafd Artikel 9 oder von personenbezogenen Daten Uber strafrechtliche
Verurteilungen und Straftaten gemaf? Artikel 10 besteht.

(2) Eine Unternehmensgruppe darf einen gemeinsamen Datenschutzbeauftragten ernennen, sofern von jeder

Niederlassung aus der Datenschutzbeauftragte leicht erreicht werden kann.

(3) Falls es sich bei dem Verantwortlichen oder dem Auftragsverarbeiter um eine Behdrde oder 6ffentliche Stelle
handelt, kann fir mehrere solcher Behorden oder Stellen unter Bericksichtigung ihrer Organisationsstruktur und

ihrer Groéf3e ein gemeinsamer Datenschutzbeauftragter benannt werden.

(4) In anderen als den in Absatz 1 genannten Fallen konnen der Verantwortliche oder der Auftragsverarbeiter oder
Verbdnde und andere Vereinigungen, die Kategorien von Verantwortlichen oder Auftragsverarbeitern vertreten,
einen Datenschutzbeauftragten benennen; falls dies nach dem Recht der Union oder der Mitgliedstaaten
vorgeschrieben ist, missen sie einen solchen benennen. Der Datenschutzbeauftragte kann fur derartige Verbande

und andere Vereinigungen, die Verantwortliche oder Auftragsverarbeiter vertreten, handeln.

(5) Der Datenschutzbeauftragte wird auf der Grundlage seiner beruflichen Qualifikation und insbesondere des
Fachwissens benannt, das er auf dem Gebiet des Datenschutzrechts und der Datenschutzpraxis besitzt, sowie auf der

Grundlage seiner Fahigkeit zur Erfillung der in Artikel 39 genannten Aufgaben.

(6) Der Datenschutzbeauftragte kann Beschéftigter des Verantwortlichen oder des Auftragsverarbeiters sein oder

seine Aufgaben auf der Grundlage eines Dienstleistungsvertrags erfillen.

(7) Der Verantwortliche oder der Auftragsverarbeiter veréffentlicht die Kontaktdaten des Datenschutzbeauftragten
und teilt diese Daten der Aufsichtsbehdrde mit.

Artikel 49

Ausnahmen fiir bestimmte Falle

(1) Falls weder ein Angemessenheitsbeschluss nach Artikel 45 Absatz 3 vorliegt noch geeignete Garantien nach
Artikel 46, einschlieRlich verbindlicher interner Datenschutzvorschriften, bestehen, ist eine Ubermittlung oder eine
Reihe von Ubermittlungen personenbezogener Daten an ein Drittland oder an eine internationale Organisation nur
unter einer der folgenden Bedingungen zulassig:

a) die betroffene Person hat in die vorgeschlagene Datenibermittlung ausdricklich eingewilligt, nachdem sie Gber
die fir sie bestehenden moglichen Risiken derartiger DateniUbermittlungen ohne Vorliegen eines

Angemessenheitsbeschlusses und ohne geeignete Garantien unterrichtet wurde,

b) die Ubermittlung ist fur die Erfillung eines Vertrags zwischen der betroffenen Person und dem Verantwortlichen

oder zur Durchfhrung von vorvertraglichen MaRnahmen auf Antrag der betroffenen Person erforderlich,

c) die Ubermittlung ist zum Abschluss oder zur Erfillung eines im Interesse der betroffenen Person von dem

Verantwortlichen mit einer anderen natirlichen oder juristischen Person geschlossenen Vertrags erforderlich,
d) die Ubermittlung ist aus wichtigen Grinden des &ffentlichen Interesses notwendig,

e) die Ubermittlung ist zur Geltendmachung, Ausibung oder Verteidigung von Rechtsanspriichen erforderlich,



f) die Ubermittlung ist zum Schutz lebenswichtiger Interessen der betroffenen Person oder anderer Personen
erforderlich, sofern die betroffene Person aus physischen oder rechtlichen Grinden aul3erstande ist, ihre

Einwilligung zu geben,

g) die Ubermittlung erfolgt aus einem Register, das gemaR dem Recht der Union oder der Mitgliedstaaten zur
Information der Offentlichkeit bestimmt ist und entweder der gesamten Offentlichkeit oder allen Personen, die
ein berechtigtes Interesse nachweisen konnen, zur Einsichtnahme offensteht, aber nur soweit die im Recht der

Union oder der Mitgliedstaaten festgelegten Voraussetzungen fir die Einsichtnahme im Einzelfall gegeben sind.

Falls die Ubermittlung nicht auf eine Bestimmung der Artikel 45 oder 46 — einschlieRlich der verbindlichen internen
Datenschutzvorschriften — gestitzt werden kdnnte und keine der Ausnahmen fir einen bestimmten Fall gemald
dem ersten Unterabsatz anwendbar ist, darf eine Ubermittlung an ein Drittland oder eine internationale Organisation
nur dann erfolgen, wenn die Ubermittlung nicht wiederholt erfolgt, nur eine begrenzte Zahl von betroffenen
Personen betrifft, fir die Wahrung der zwingenden berechtigten Interessen des Verantwortlichen erforderlich ist,
sofern die Interessen oder die Rechte und Freiheiten der betroffenen Person nicht Uberwiegen, und der
Verantwortliche alle Umstande der Datenibermittlung beurteilt und auf der Grundlage dieser Beurteilung geeignete
Garantien in Bezug auf den Schutz personenbezogener Daten vorgesehen hat. Der Verantwortliche setzt die
Aufsichtsbehdrde von der Ubermittlung in Kenntnis. Der Verantwortliche unterrichtet die betroffene Person Uber die
Ubermittlung und seine zwingenden berechtigten Interessen; dies erfolgt zusatzlich zu den der betroffenen Person

nach den Artikeln 13 und 14 mitgeteilten Informationen.

(2) DatenUbermittlungen gemafd Absatzi Unterabsatz 1 Buchstabe g dirfen nicht die Gesamtheit oder ganze
Kategorien der im Register enthaltenen personenbezogenen Daten umfassen. Wenn das Register der Einsichtnahme
durch Personen mit berechtigtem Interesse dient, darf die Ubermittlung nur auf Anfrage dieser Personen oder nur

dann erfolgen, wenn diese Personen die Adressaten der Ubermittlung sind.

(3) Absatz 1 Unterabsatz 1 Buchstaben a, b und c und sowie Absatz 1 Unterabsatz 2 gelten nicht fir Tatigkeiten, die

Behorden in AusUbung ihrer hoheitlichen Befugnisse durchfihren.

(4) Das offentliche Interesse im Sinne des Absatzes 1 Unterabsatz 1 Buchstabe d muss im Unionsrecht oder im Recht
des Mitgliedstaats, dem der Verantwortliche unterliegt, anerkannt sein.

(5) Liegt kein Angemessenheitsbeschluss vor, so kénnen im Unionsrecht oder im Recht der Mitgliedstaaten aus
wichtigen Grinden des offentlichen Interesses ausdricklich Beschrankungen der Ubermittlung bestimmter
Kategorien von personenbezogenen Daten an Drittlander oder internationale Organisationen vorgesehen werden.

Die Mitgliedstaaten teilen der Kommission derartige Bestimmungen mit.

(6) Der Verantwortliche oder der Auftragsverarbeiter erfasst die von ihm vorgenommene Beurteilung sowie die
angemessenen Garantien im Sinne des Absatzes 1 Unterabsatz 2 des vorliegenden Artikels in der Dokumentation
gemald Artikel 30.



Bundesdatenschutzgesetz (BDSG)

§ 38 Datenschutzbeauftragte nichtoéffentlicher Stellen

(1) Erganzend zu Artikel 37 Absatz 1 Buchstabe b und c der Verordnung (EU) 2016/679 benennen der Verantwortliche
und der Auftragsverarbeiter eine Datenschutzbeauftragte oder einen Datenschutzbeauftragten, soweit sie in der
Regel mindestens zehn Personen standig mit der automatisierten Verarbeitung personenbezogener Daten
beschaftigen. Nehmen der Verantwortliche oder der Auftragsverarbeiter Verarbeitungen vor, die einer Datenschutz-
Folgenabschdtzung nach Artikel 35 der Verordnung (EU) 2016/679 unterliegen, oder verarbeiten sie
personenbezogene Daten geschaftsmaRig zum Zweck der Ubermittlung, der anonymisierten Ubermittlung oder fir
Zwecke der Markt- oder Meinungsforschung, haben sie unabhdngig von der Anzahl der mit der Verarbeitung
beschaftigten Personen eine Datenschutzbeauftragte oder einen Datenschutzbeauftragten zu benennen.

(2) § 6 Absatz 4, 5 Satz 2 und Absatz 6 finden Anwendung, § 6 Absatz 4 jedoch nur, wenn die Benennung einer oder
eines Datenschutzbeauftragten verpflichtend ist.

Kunsturhebergesetz (KUG)

§ 22

Bildnisse dirfen nur mit Einwilligung des Abgebildeten verbreitet oder 6ffentlich zur Schau gestellt werden. Die
Einwilligung gilt im Zweifel als erteilt, wenn der Abgebildete dafir, dass er sich abbilden lie3, eine Entlohnung
erhielt. Nach dem Tode des Abgebildeten bedarf es bis zum Ablaufe von 10 Jahren der Einwilligung der Angehdrigen
des Abgebildeten. Angehorige im Sinne dieses Gesetzes sind der Uberlebende Ehegatte oder Lebenspartner und die
Kinder des Abgebildeten und, wenn weder ein Ehegatte oder Lebenspartner noch Kinder vorhanden sind, die Eltern
des Abgebildeten.

§ 23

(1) Ohne die nach § 22 erforderliche Einwilligung dirfen verbreitet und zur Schau gestellt werden:
1. Bildnisse aus dem Bereiche der Zeitgeschichte;

2. Bilder, auf denen die Personen nur als Beiwerk neben einer Landschaft oder sonstigen Ortlichkeit erscheinen;

3. Bilder von Versammlungen, Aufzigen und &hnlichen Vorgdngen, an denen die dargestellten Personen
teilgenommen haben;

4. Bildnisse, die nicht auf Bestellung angefertigt sind, sofern die Verbreitung oder Schaustellung einem hdheren
Interesse der Kunst dient.

(2) Die Befugnis erstreckt sich jedoch nicht auf eine Verbreitung und Schaustellung, durch die ein berechtigtes
Interesse des Abgebildeten oder, falls dieser verstorben ist, seiner Angehérigen verletzt wird.



Anhang 2: Datenschutzrichtlinie

Die folgende Datenschutzrichtlinie ist zwar flr ein Unternehmen entworfen worden, kann in der
Struktur, im Aufbau und bezlglich des Inhalts als Vorlage fur Vereine dienen. Es handelt sich um ein
Muster der Gesellschaft fur Datenschutz und Datensicherheit e.V. (GDD). Die GDD bietet auf ihrer
Website viele verschiedene Muster (www.gdd.de).

1. Grundsatze

Der Schutz personenbezogener Daten ist uns ein wichtiges Anliegen. Deshalb verarbeiten wir die
personenbezogenen Daten unserer Mitarbeiter, Kunden sowie Geschéftspartner in Ubereinstimmung mit den
anwendbaren Rechtsvorschriften zum Schutz personenbezogener Daten und zur Datensicherheit.

In dieser Datenschutzrichtlinie wird beschrieben, welche Arten von personenbezogenen Daten wir erheben, wie diese
Daten genutzt werden, an wen sie Ubermittelt werden und welche Wahlmdglichkeiten und Rechte betroffene
Personen im Zusammenhang mit unserer Verarbeitung der Daten haben. AuRerdem beschreiben wir, mit welchen
MafRnahmen wir die Sicherheit der Daten gewahrleisten und wie betroffene Personen Kontakt mit uns aufnehmen
kénnen, wenn Sie Fragen zu unseren Datenschutzpraxis haben.

Diese Richtlinie regelt die datenschutzkonforme Informationsverarbeitung und die insoweit bei der XY-GmbH
bestehenden Verantwortlichkeiten. Alle Mitarbeiter sind zur Einhaltung der Richtlinie verpflichtet.

Sie richtet sich an

>> die Personen oder Abteilungen, die Uber den Einsatz/die Bereitstellung eines Anwendungssystems entscheiden
(hier kann entsprechend der Unternehmensorganisation der Name eingesetzt werden: z.B. IT-Abteilung,
Systemadministrator = nachstehend ist insoweit von IT-Abteilung die Rede);

>> die Personen oder Abteilungen, die Uber die Nutzung des Systems firr ihre Aufgaben entscheiden (betroffen sind
i.d.R. die Fachabteilungen; ggf. kénnen diese benannt werden);

>> Benutzer, d.h. diejenigen,die das zur Verfigung gestellte System fir die Erledigung ihrer betrieblichen Aufgaben
nutzen (bei Speicherung personenbezogener Daten auf einem Arbeitsplatzrechner entscheidet der einzelne Benutzer
ggf. auch Uber die im System erfolgende Verarbeitung und die dazu verwendeten Programme),

>> den betrieblichen Datenschutzbeauftragten (DSB), der ihre Umsetzung beratend und kontrollierend begleitet und
die ihm speziell zugewiesenen Aufgaben wahrzunehmen hat.

Dabei gelten folgende Grundsétze:

>> Die DV-Hard- und Software sind fir betriebliche Aufgaben, und zwar fir die jeweils vorgesehenen Zwecke, zu
verwenden und gegen Verlust und Manipulation zu sichern. Eine Nutzung fir private Zwecke bedarf der
ausdrucklichen Genehmigung.

>> Jeder Mitarbeiter ist in seinem Verantwortungsbereich fir die Umsetzung der Richtlinie verantwortlich. Die
Einhaltung muss von ihm regelmaRig kontrolliert werden.

>> Die fir die Verarbeitungen der eingesetzten Systeme Verantwortlichen stellen sicher, dass ihre Mitarbeiter
(Benutzer) Uber diese Richtlinie informiert werden; das gilt auch fir temporar Beschéftigte.

>> Der Datenschutzbeauftragte berat bei der Umsetzung der Richtlinie und prift deren Einhaltung. Insoweit sind alle
Adressaten der Richtlinie dem DSB auskunftspflichtig.



2. Der betriebliche Datenschutzbeauftragte/Datenschutzkoordinatoren

2.1Die XY-GmbH hat nach MalRRgabe des Artikels 37 DS-GVO einen betrieblichen Datenschutzbeauftragten (DSB)
und einen Abwesenheitsvertreter bestellt. Die Kontaktdaten des Datenschutzbeauftragten sind zu finden unter: [...]

Der DSB nimmt die ihm kraft Gesetzes und aus dieser Richtlinie zugewiesenen Aufgaben bei weisungsfreier
Anwendung seines Fachwissens sowie seiner beruflichen Qualifikation wahr.

2.2Der Datenschutzbeauftragte unterrichtet und berdt die Unternehmensleitung sowie die Beschaftigten hinsichtlich
ihrer Datenschutzpflichten. hm obliegt die Uberwachung der Einhaltung der Datenschutzvorschriften sowie der
Strategien des Verantwortlichen fir den Schutz personenbezogener Daten einschliefl3lich der Zuweisung von
Zustandigkeiten, der Sensibilisierung und Schulung der Mitarbeiter.

Im Falle risikoreicher Datenverarbeitungen steht der DSB dem Verantwortlichem beratend bei der Abschatzung des
Risikos zur Seite.

2.3 Der DSB berichtet unmittelbar der Unternehmensleitung.

2.4 Der DSB wird frUhzeitig in alle Datenschutzfragen eingebunden und wird sowohl von der Unternehmensleitung
als auch den Beschéftigten bei der Erfillung seiner Aufgaben unterstitzt.

2.5Soweit es sich aufgrund organisatorischer Gegebenheiten (z.B. bei unselbststandigen externen Filialbetrieben) als
notwendig erweist, ernennt die

Geschéftsleitung im Benehmen mit dem DSB fir die jeweilige Organisationseinheit einen Datenschutzkoordinator.

Der Koordinator ist also insoweit ein dem DSB fachlich zugewiesener Mitarbeiter zur Einhaltung der fir das
Unternehmen geltenden Datenschutz-Vorschriften. Er informiert den DSB Uber vor Ort aufgetretene
Datenschutzfragen. Er erhebt die Angaben Uber in seinem Zustdndigkeitsbereich gesondert eingesetzte Verfahren
und gibt die Meldung an den DSB weiter.

2.6 Das Unternehmen hat ein Verzeichnis Uber alle Verarbeitungsvorgdnge zu fihren. In jeder Fachabteilung wird
mindestens einer Person die Verantwortung Gbertragen, die dafir notwendigen Informationen zu den Verfahren der
jeweiligen Abteilung zusammenzutragen und diese entsprechend den Anforderungen des Art. 30 DS-GVO zu
dokumentieren. Bei Unklarheiten hinsichtlich der gesetzlich geforderten Informationen kann der
Datenschutzbeauftragte beratend hinzugezogen werden. Dem Datenschutzbeauftragten ist eine Kopie des
Verfahrensverzeichnisses zu Ubergeben.

Auf Anfrage stellt das Unternehmen der Aufsichtsbehorde das Verzeichnis zur Verfiigung. Im Einvernehmen mit der
Unternehmensleitung ist hierfir der Datenschutzbeauftragte zustdndig und arbeitet mit der Aufsichtsbehdrde
zusammen.

2.7Jeder Mitarbeiter kann sich unmittelbar mit Hinweisen, Anregungen oder Beschwerden an den DSB wenden,
wobei auf Wunsch absolute Vertraulichkeit gewahrt wird.

2.8Der DSB berichtet jahrlich in einem Téatigkeitsbericht der Geschaftsfihrung Uber stattgefundene Prifungen,
Beanstandungen und ggf. noch zu beseitigende Organisationsmangel. Soweit der Bericht die Verarbeitung von
Personaldaten oder Fragen der betrieblichen Organisation betrifft, wird er auch dem Betriebsrat zuganglich
gemacht.

3. Beschaffung/Hard- und Software

3.1 Die Beschaffung von Hard- und Software erfolgt grundsatzlich auf Anforderung der Uber die Verarbeitungen
entscheidenden Person/Abteilung durch die zentrale DV-Beschaffung. Bereits bei der Auswahl von Hard-und
Software wird das Prinzip der Gewahrleistung von Datenschutz durch Technikgestaltung und durch
datenschutzfreundliche Voreinstellungen als ein tragendes Kriterium beachtet.



3.2 Falls mit der Beschaffung ein neues Verfahren der Verarbeitung personenbezogener Daten eingefihrt werden
soll, ist der Datenschutzbeauftragte rechtzeitig vorab von der anfordernden Stelle zu informieren (siehe hierzu
Naheres in Ziff. 5.2). Die Beschaffung erfolgt erst nach Stellungnahme des DSB. Der DSB berat dahingehend, ob die
DurchfGhrung einer Datenschutz-Folgenabschatzung erforderlich ist. Die DurchfGhrung einer Datenschutz-
Folgenabschdtzung richtet sich nach der Verfahrensanweisung ,Risikominimierung durch Datenschutz-
Folgenabschatzung®.

3.3 Private Hard- und Software dirfen nicht zur Verarbeitung personenbezogener Daten Verwendung finden. Die
dienstliche Nutzung privater Hard- und Software im heimischen und auf3erbetrieblichen Bereich (z.B. private
Notebooks) bedarf der Genehmigung durch die IT-Abteilung im Einzelfall.

3.4Die IT-Abteilung fUhrt ein Verzeichnis der eingesetzten Hardware und der verwendeten Anwendungsprogramme.
Der DSB erhalt eine Kopie (alternativ: Der DSB kann auf das Verzeichnis jederzeit zugreifen).

3.5 Bei Verdacht des Diebstahls von Hard- und Software, des unbefugten Zugriffs auf personenbezogene Daten, von
Sabotage etc. sind die DV-Abteilung und der DSB unverziglich zu informieren. Naheres regelt die
Verfahrensanweisung ,,Verhaltensmanahmen bei einer Datenpanne™.

4. Verpflichtung/Schulung der Mitarbeiter

4.1 Jeder Mitarbeiter, der Umgang mit personenbezogenen Daten hat, ist auf einen vertraulichen Umgang mit
personenbezogenen Daten und die Einhaltung dieser Richtlinie zu verpflichten.

4.2Die Verpflichtung erfolgt unter Verwendung des hierzu vorgesehenen Formulars und unter Aushandigung des von
dem DSB erstellten Merkblatts durch die Personalabteilung (alternativ: insgesamt oder fir bestimmte Bereiche durch
den DSB).

4.3Mitarbeiter, die besonderen Geheimhaltungsverpflichtungen (z.B. Fernmeldegeheimnis nach § 88 TKG)
unterliegen, werden von den Vorgesetzen erganzend schriftlich verpflichtet. Die jeweilige Verpflichtungserklarung ist
zu den Personalakten zu nehmen.

4.4 Der DSB ist Uber die Verpflichtung von Mitarbeitern und deren Arbeitsplatz zwecks von ihm vorzunehmenden
weiteren Schulungen und die Feststellung evtl. Kontrollbedarfs zu informieren.

4.5 FUr in Abstimmung mit den jeweiligen Abteilungsleitungen angesetzte Schulungstermine sind die betroffenen
Mitarbeiter freizustellen.

5. Transparenz der Datenverarbeitung

5.1 Uber Verfahren, die den Umgang mit personenbezogenen Daten betreffen, fuhrt der Datenschutzbeauftragte ein
Verzeichnis von Verarbeitungen gem. Art. 30 DS-GVO. Der fir ein Verfahren Verantwortliche bzw. der zusténdige
Datenschutzkoordinator meldet dieses zeitnah gemald den vom DSB definierten Vorgaben. Gleiches gilt fur
Veranderungen (Change Request).

5.2 Unabhéngig von dieser Meldung ist der DSB bei der Planung der Einflhrung neuer Verarbeitungen bzw. der
Verdnderung bestehender Verfahren Uber Zweck und Inhalt der Anwendung und die Erfillung der
Benachrichtigungspflicht zu informieren (vgl. Ziff. 6.3). Bei standardisierten Erhebungen (Fragebdgen,
Preisausschreiben, Eingabefelder auf der Internet-Homepage etc.) ist der Erhebungsbogen etc. dem DSB zur
Abstimmung vorzulegen.

5.3Soweit der DSB feststellt, dass die beabsichtigte Verarbeitung einer Datenschutz-Folgenabschatzung unterliegt,
teilt er dies umgehend mit. Das Verfahren darf erst nach Zustimmung des DSB durchgefihrt werden. Im Zweifel
entscheidet die Geschaftsleitung.

5.4Macht ein Betroffener von seinem Auskunftsrecht nach Art. 15 DS-GVO oder seinem Korrektur- oder
Widerspruchsrecht nach Art. 16 und Art. 22 DS- GVO Gebrauch, so erfolgt die zentrale Bearbeitung durch den DSB
(bei Unternehmen mit regelmdRigen Auskunftsbegehren kann auch eine Zustandigkeit der Fachabteilung
zweckmal3ig sein). Auskunfts- und Einsichtsrechte von Mitarbeitern werden durch die Personalverwaltung erfillt.



Es ist sicherzustellen, dass dem Betroffenen seine Daten auf Wunsch in einem strukturierten, gangigen und
maschinenlesbaren Format zur Verfigung gestellt werden kénnen. Welcher Standard diesen Anforderungen genigt,
ist im Vorfeld einvernehmlich durch den DSB und die IT-Abteilung festzulegen. Hierzu ist die Verfahrensanweisung
«Datenportabilitat" zu beachten.

6. Erhebung/Verarbeitung von personenbezogenen Daten

6.1 Die Erhebung und Verarbeitung personenbezogener Daten darf nur im Rahmen des rechtlich Zulassigen erfolgen.
Hierbei sind auch die besonderen Voraussetzungen fir die Erhebung und Verarbeitung sensibler Daten gemaf? Art. g
Abs. 1 DS- GVO zu beachten. Grundsatzlich dirfen nur solche Informationen verarbeitet und genutzt werden, die zur
betrieblichen Aufgabenerfillung erforderlich sind und in unmittelbarem Zusammenhang mit dem
Verarbeitungszweck stehen. Weitere Erlaubnistatbestdnde, die den Umgang mit personenbezogenen Daten im
Unternehmen legitimieren konnen, werden in der Verfahrensanweisung ,Umgang mit personenbezogene
Daten/Erlaubnistatbestande der DS-GVO" anhand zahlreicher (auf das Unternehmen angepasster) Beispielsfalle
dargestellt.

6.2 Es wird sichergestellt, dass Betroffene keiner Entscheidung unterworfen werden, die ausschlieBlich auf einer
automatisierten Verarbeitung beruhen und zugleich den Betroffenen gegeniber eine rechtliche Wirkung entfalten
oder sie in dhnlicher Weise erheblich beeintrachtigen (bspw. Profiling).

6.3 Vor EinfUhrung neuer Arten von Erhebungen ist die die Zulassigkeit bestimmende Zweckbestimmung der Daten
durch den fir die Anwendung Verantwortlichen schriftlich zu dokumentieren. Grundsétzlich ist eine Zweckanderung
nur dann zuldssig, wenn die Verarbeitung mit denjenigen Zwecken vereinbar ist, fir die die Daten urspringlich
erhoben worden sind. Die im Rahmen der Zweckanderung genutzten Abwagungs-Kriterien sind einzeln zu prifen.

Die Prifung ist darlber hinaus auch zu einem ordnungsgemdfRen Nachweis zu dokumentieren. Einen
Kriterienkatalog dazu enthalt die Verfahrensanweisung , Kompatibilitatscheck bei Zweckanderung". Dieser ist zu
beachten.

Eine Zweckdnderung ist auch zuldssig, wenn eine Einwilligung der betroffenen Person durch den Verantwortlichen
eingeholt wird. Gleichzeitig hat der fir die Verarbeitung Verantwortliche vor der Erhebung bzw. der Speicherung von
Daten schriftlich festzulegen, ob und in welcher Art und Weise der gesetzlichen Benachrichtigungspflicht des
Betroffenen zu geniigen ist.

6.4 Falls andere Stellen Informationen Uber Betroffene anfordern, dirfen diese ohne Einwilligung des Betroffenen
nur gegeben werden, wenn hierfir eine gesetzliche Verpflichtung oder ein die Weitergabe rechtfertigendes legitimes
Interesse des Unternehmens besteht und die Identitdt des Anfragenden zweifelsfrei feststeht. Im Zweifel ist der DSB
zu kontaktieren.

7. Datenhaltung/Versand/L6schung

7.1Die Speicherung von Daten erfolgt grundsatzlich auf den hierzu zur Verfigung gestellten Netzlaufwerken. Eine
Speicherung auf mobilen Datentrdgern oder Cloudspeicher (z.B. Flashspeicher, Streamer-Bdndern) bedarf der
Genehmigung durch die IT-Abteilung und der Registrierung durch die den Trager einsetzende Abteilung/Benutzer.
Bei Netzwerken ist die IT-Abteilung fir die Sicherung der Daten verantwortlich, die auf dem Server gespeichert sind.

7-2 Soweit technisch bedingt ein anderer Speicherort erforderlich ist (z.B. Notebook, Desktop-PC) ist der jeweilige
Benutzer fiur die Durchfihrung der Datensicherung selbst verantwortlich. Ist ein Netzzugang mdglich (z.B. bei
Notebook mit WLAN, Tablet), ist zumindest einmal wdochentlich der aktuelle Datenbestand auf das fir den Benutzer
reservierte Netzlaufwerk zu Uberspielen. Die gewahlten Datensicherungsmafinahmen sind in dem
Verfahrensverzeichnis zu dokumentieren.

7.3 Gesetzliche Aufbewahrungsfristen und Léschungstermine sind von dem Uber die Verarbeitung der Daten
Entscheidenden in seiner Verantwortung zu beachten. Die IT-Abteilung ist Uber die Einhaltung der Termine
insbesondere im Hinblick auf die Ldschung personenbezogener Daten in Sicherungskopien zu informieren.

7.4 Bei der Weiter- oder Rickgabe nicht mehr benétigter IT-Komponenten ist der Benutzer verpflichtet, dafir zu
sorgen, dass zuvor samtliche Daten wirksam geléscht wurden.



8. Externe Dienstleister/Auftragsverarbeitung/Wartung

8.1Sollen externe Dienstleister erstmals mit der Verarbeitung personenbezogener Daten bzw. einzelnen
Verarbeitungsschritten (z.B. Erhebung, Loschung = Entsorgung) bzw. mit Tatigkeiten (z.B. Wartung, Reparatur)
beauftragt werden, bei denen sie die Moglichkeit der Kenntnis personenbezogener Daten bekommen, so ist der DSB
vor der Beauftragung unter Vorlage des den Anforderungen des Art. 28 DS-GVO geniigenden Vertragsentwurfs und
der Kriterien der erfolgten bzw. nachfolgend vorgesehenen Auftragskontrolle zu informieren.

8.2 Entsprechendes gilt, falls die XY-GmbH entsprechende Tatigkeiten im Auftrag Dritter wahrnehmen will.
9. Sicherheit der Verarbeitung

9.1 Fir jedes Verfahren ist eine dokumentierte Schutzbedarfsfeststellung sowie eine Analyse bzgl. der fir den
Betroffenen mdglichen Risiken zu erstellen. Diese richten sich an der Art, dem Umfang, der Umstande und Zwecke
der Verarbeitung sowie der Wahrscheinlichkeit des Eintritts einer solchen Gefahr.

9.2 Zur Wahrung der Verfigbarkeit, Vertraulichkeit und Integritdt der Daten sowie der Belastbarkeit der Daten
verarbeitenden Systeme ist ein allgemeines Sicherheitskonzept zu erstellen. Das Konzept orientiert sich an der zuvor
erstellten Schutzbedarfsfeststellung und der Risikoanalyse. Dieses Konzept ist maf3geblich fir alle weiteren
Verfahren.

9.3 Neben dieser Richtlinie bestehen erganzende Regelungen, die insbesondere zur Realisierung der
Datensicherungsgebote des Art. 32 DS-GVO zu treffende MaRnahmen betreffen. Hierzu gehoren u.a.

>> Arbeitsanweisung zum datenschutzgerechten Versand von Datentragern und zur Verschlisselung von Daten

>> Arbeitsanweisung zum Passwortverfahren
e >> Arbeitsanweisung zur Erteilung von Auskinften im Personalbereich
e >> Arbeitsanweisung zur PC- und Laptop-Nutzung

e >> Arbeitsanweisung Telearbeit/Home-Office

Ferner ist die Verarbeitung von Personaldaten in einer Anzahl von Betriebsvereinbarungen naher festgelegt.
Hierzu gehoren u. a. die Vereinbarung

>> (Uber die Nutzung von Telekommunikation (Telefon, E-Mail, Internet) in der XY-GmbH

>> die Vergabe von Telearbeit/Homeoffice
10. Rechenschafts- und Dokumentationspflicht

Die Einhaltung der Vorgaben, die sich aus dieser Richtlinie ergeben, muss jederzeit nachweisbar sein
(,Accountability"). Eine Nachweisbarkeit hat insbesondere durch eine schlissige und nachvollziehbare schriftliche
Dokumentation hinsichtlich getroffener Maf3nahmen und dazugehériger Abwagungen zu erfolgen.
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Landkreis Emsland
Ordeniederung 1 * 49716 Meppen

www.emsland.de ¢ info@emsland.de
Ehrenamt Tel.: 05931 44-0 - Fax: 05931 44-3621




